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RESUME

Ce rapport présente la conception et la mise en place d’une infrastructure Azure sécurisée et
supervisée, réalisée dans le cadre d’un projet de fin d’année a I’OFPPT — ISTA TAZA. L’objectif
principal est de déployer un environnement cloud cohérent, segmenté et controlé, permettant
d’héberger des services essentiels tout en garantissant la sécurité, la disponibilité, la tracabilité et

la supervision.

L’infrastructure repose sur une architecture réseau segmentée en plusieurs sous-réseaux (Active
Directory/DNS, Web, Clients, VoIP, Management). Le routage est maitris¢ via des tables de
routage Azure (UDR) afin de forcer le trafic a transiter par une passerelle pfSense, utilisée
comme pare-feu central (filtrage LAN/WAN, NAT). Un acces distant sécurisé est assuré grace a

OpenVPN avec une gestion des certificats (CA et certificats client/serveur).

Les services déployés incluent notamment un serveur Web publi¢ via HAProxy en reverse proxy,
ainsi qu’un service VoIP basé sur Asterisk, validé par des tests d’appels avec Zoiper. Sur le plan
de la sécurité, un dispositif IDS/IPS est mis en place avec Suricata pour la détection d’attaques
réseau (ex. scan Nmap). Enfin, ’infrastructure est surveillée et auditée via Zabbix (supervision)

et Wazuh (SIEM/HIDS, alertes et vulnérabilités).

Les résultats obtenus démontrent la faisabilité d un environnement Azure sécurisé et
professionnel, capable d’héberger des services tout en offrant une visibilité compléte sur 1’¢état, la

performance et les événements de sécurité.



INTRODUCTION GENERALE

Avec I’évolution rapide des technologies cloud, les organisations migrent de plus en plus leurs
services vers des plateformes telles que Microsoft Azure, afin de bénéficier de la flexibilité, de la
scalabilité et de la disponibilité offertes. Toutefois, cette migration introduit également de
nouveaux enjeux, notamment en mati¢re de sécurité, de gestion des acces, de segmentation

réseau, de supervision et de détection des menaces.

Dans le cadre de notre formation a I’OFPPT — ISTA TAZA, ce projet de fin d’année a pour
objectif de mettre en place une infrastructure Azure sécurisée et supervisée. L’idée principale est
de construire un environnement réaliste, proche d’une infrastructure d’entreprise, intégrant des
composants essentiels comme un pare-feu central, un VPN, un annuaire Active Directory, un

service Web, un service VoIP, ainsi que des outils de monitoring et de sécurité.
Pour répondre a ces objectifs, nous avons adopté une démarche structurée :

analyser le besoin et définir une architecture cible ;

concevoir une segmentation réseau claire via des sous-réseaux dédiés ;

contrdler le routage grace aux UDR afin d’imposer le passage par la passerelle de sécurité ;
mettre en place des services (AD/DNS, Web, VoIP) et valider leur fonctionnement ;

renforcer la sécurité par I’intégration de Suricata (IDS/IPS) ;

assurer la supervision et la visibilité via Zabbix et Wazuh ;

effectuer des tests afin de confirmer la conformité et la stabilité de 1’infrastructure.

Ce rapport est organisé en chapitres décrivant successivement le cadre du projet, I’analyse des
besoins, la conception détaillée de I’infrastructure, puis la partie sécurité/supervision et la
validation par des tests. L’objectif final est de présenter une solution complete, cohérente et
exploitable, mettant en avant les bonnes pratiques en réseau, sécurité et administration systéme

dans un contexte cloud Azure.



CHAPITRE 1 : CADRE DU PROJET

Le déploiement d’une infrastructure cloud sécurisée nécessite une compréhension approfondie
des besoins, des contraintes et des objectifs métiers. Dans un contexte réel, une infrastructure
cloud doit assurer a la fois la disponibilité des services, la protection des données, le controle des
acces, ainsi qu’une capacité de supervision permettant de détecter et de corriger rapidement les

incidents.

Dans ce chapitre, nous présentons le cadre général du projet, le contexte dans lequel il a été
réalisé, ainsi que les objectifs que nous avons cherchés a atteindre a travers la mise en place

d’une infrastructure Azure sécurisée et supervisée.

1.1 Contexte du projet

Ces derniéres années, le cloud computing est devenu un choix stratégique pour de nombreuses
entreprises. Azure permet de déployer rapidement des ressources (réseaux, machines virtuelles,
stockage) tout en offrant des services managgs facilitant I’exploitation. Cependant, la simplicité
de déploiement ne suffit pas : une infrastructure cloud doit étre congue selon des principes de
sécurité (segmentation, filtrage, chiffrement, journalisation) et de performance (routage maitris¢,

optimisation des flux).

Dans le cadre de notre projet, nous avons construit une architecture réseau sur Azure en

s’appuyant sur :

une segmentation en sous-réseaux dédiés (services, clients, management, VoIP) ;
une passerelle de sécurité pfSense jouant le role de pare-feu central ;

un acces distant sécurisé via OpenVPN ;

des services essentiels : Active Directory / DNS, serveur Web, VoIP ;

des outils de sécurité et de supervision : Suricata, Zabbix, Wazuh.



L’objectif est de disposer d’un environnement cohérent, sécurisé et observable, permettant

d’illustrer une architecture moderne de type “entreprise” dans le cloud.

1.2 Objectifs du projet
L’objectif global du projet est de mettre en place une infrastructure Azure sécurisée et supervisée, capable

d’héberger des services tout en garantissant un haut niveau de contréle et de visibilité.

Les objectifs spécifiques sont :

e Concevoir une architecture réseau segmentée (VNet + subnets) adaptée aux réles des machines ;

e Maitriser le routage au moyen de tables de routage Azure (UDR) afin de forcer le passage par
pfSense ;

e Déployer et sécuriser un VPN (OpenVPN) pour ’accés distant ;

e Mettre en place Active Directory / DNS pour la centralisation de 1’authentification et la gestion
des clients ;

e Publier un service Web en HTTPS via un reverse proxy (HAProxy) ;

e Mettre en ceuvre un service VoIP (Asterisk) et le valider par des appels avec Zoiper ;

e Renforcer la sécurité réseau grace a un IDS/IPS (Suricata) ;

e Assurer la supervision et la journalisation via Zabbix et Wazuh ;

e Valider la solution par une série de tests techniques.

1.3 Etude de ’existant
Avant de concevoir notre solution, il est important d’étudier les approches généralement utilisées pour
sécuriser et superviser une infrastructure réseau, ainsi que les limites rencontrées lorsqu’on ne met pas en

place une architecture structurée.

Dans de nombreux environnements, on observe :

e des réseaux peu ou pas segmentés (toutes les machines dans le méme sous-réseau) ;
e un filtrage insuffisant ou dispersé (régles appliquées machine par machine) ;

e [’absence de VPN sécurisé pour I’administration ;

e un manque d’outils de supervision centralisée ;

e peu de visibilité sur les attaques et événements de sécurite.



1.3.1 Limites d’une infrastructure non segmentée
Lorsque tous les serveurs et clients partagent le méme réseau, une compromission sur une machine (ex.
poste client) peut faciliter la propagation vers d’autres services critiques (AD, Web, VoIP). L’absence de

séparation logique augmente la surface d’attaque et réduit le controle sur les flux.

1.3.2 Limites d’une infrastructure sans pare-feu central

Sans passerelle de sécurité centrale (type pfSense/Firewall), le contréle du trafic devient difficile. Les

régles sont souvent réparties, non cohérentes, et difficiles a auditer. Cela entraine des risques :

e exposition involontaire de services ;
e ports ouverts non maitrises ;

e difficulté a appliquer une politique de sécurité homogene.

1.3.3 Limites d’une infrastructure sans supervision et détection
Sans supervision, il est complexe d’anticiper les pannes ou de mesurer les performances. Sans IDS/IPS ni
SIEM, les attaques (scans, tentatives d’exploitation) peuvent passer inapergues. En cas d’incident,

I’absence de logs centralisés rend 1’analyse et la réponse plus lentes.

1.4 Solution proposée

Pour répondre a ces limites, notre solution repose sur une architecture Azure intégrant :

e Segmentation réseau : création d’'un VNet et de plusieurs sous-réseaux dédiés (AD/DNS, Web,
Clients, VoIP, Management).

e Routage contrdlé : mise en place d’UDR afin d’imposer le passage du trafic par pfSense.

e Pare-feu central : pfSense assure le filtrage LAN/WAN, NAT, et la centralisation de la politique
de sécurité.

e VPN sécurisé : OpenVPN avec certificats (CA + certificats client/serveur).

e Publication sécurisée : HAProxy pour exposer le service Web en HTTPS.

e Services métiers : Active Directory/DNS, serveur Web, VoIP Asterisk.

e Sécurité & supervision : Suricata (IDS/IPS), Zabbix (monitoring), Wazuh (SIEM/HIDS).

Cette approche permet de construire une infrastructure robuste, avec un niveau de sécurité renforcé et une

visibilité compléte sur 1’état des services et les événements de sécurité.



CHAPITRE 2 : ANALYSE DES BESOINS

Dans ce chapitre, nous présentons les besoins nécessaires a la réalisation de notre infrastructure Azure
sécurisée et supervisée. Cette étape permet de définir clairement les fonctionnalités attendues, ainsi que
les contraintes non fonctionnelles (sécurité, performance, disponibilité, etc.) afin de garantir une

conception cohérente et conforme aux objectifs du projet.

2.1 Besoins fonctionnels :

e Segmentation du réseau (VNet + Subnets) : Mise en place de plusieurs sous-réseaux afin
d’isoler les roles (AD/DNS, Web, Clients, VoIP, Management) et réduire la surface d’attaque.

e Routage contrélé (UDR) : Définition de tables de routage Azure pour forcer le trafic a transiter
par une passerelle de sécurité.

e Pare-feu central (pfSense) : Application d’une politique de filtrage (LAN/WAN), gestion du
NAT, controle des flux entrants et sortants.

e Acces distant sécurisé (OpenVPN) : Mise en place d’un VPN chiffré permettant
I’administration a distance de maniére sécurisée via certificats.

e Services d’annuaire et de résolution (AD DS + DNS) : Centralisation de 1’authentification,
gestion des postes et des utilisateurs, et résolution de noms interne/externe via DNS (forwarders).

e Publication d’un service Web en HTTPS : Exposition controlée d’un service Web via un
reverse proxy (HAProxy) avec acces sécurisé.

e Service VoIP (Asterisk) : Mise en place d’un serveur VoIP permettant la communication via un
client SIP (Zoiper), avec configuration SIP et validation d’appels.

e Détection d’intrusion (Suricata) : Surveillance du trafic, détection d’activités suspectes (ex.
scan Nmap) et génération d’alertes.

e Supervision et visibilité (Zabbix + Wazuh) : Monitoring de I’état des services/VM et

centralisation des événements de sécurité, alertes et vulnérabilités.

2.2 Besoins non fonctionnels :

e Sécurité : Chiffrement des acces (VPN), filtrage réseau, segmentation, certificats, journalisation

et détection des menaces.



e Disponibilité : Les services critiques (pfSense, AD/DNS, Web, VoIP) doivent rester accessibles
de maniére stable.

e Performance : L’architecture doit limiter les latences inutiles et assurer un routage cohérent et
efficace.

e Tracabilité / Audit : Conservation des logs et alertes pour faciliter I’analyse des incidents et la
réponse aux attaques.

e Maintenabilité : Configuration claire, documentation et supervision permettant une

administration et un dépannage rapides.

CHAPITRE 3 : CONCEPTION DE DPINFRASTRUCTURE

Aprés I’analyse des besoins, nous passons a la phase de conception. Cette étape consiste a définir
I’architecture globale de I’infrastructure Azure, la segmentation réseau, ainsi que les composants de

sécurité et de supervision qui assurent la protection et la visibilité sur I’environnement.

3.1 Architecture générale de la solution :

L’infrastructure est déployée sur Microsoft Azure et repose sur les principes suivants :
=> Réseau virtuel (VNet) regroupant plusieurs sous-réseaux (subnets) dédiés selon le role des
machines.
pfSense utilisé comme passerelle de sécurité centrale (pare-feu + NAT + VPN).
Active Directory / DNS pour la gestion des identités et la résolution de noms.
Serveur Web publié via HAProxy en HTTPS.
Service VoIP basé sur Asterisk, avec validation via Zoiper.

Suricata pour la détection d’intrusion réseau.

N 20 250 28 0 27

Zabbix pour la supervision des ressources et services.
=> Wazuh pour la collecte des logs, alertes sécurité et détection de vulnérabilités.
Cette architecture vise a assurer une séparation claire des roles, un controle strict des flux, et une

observation continue de 1’état de I’infrastructure.
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Figure 1 : Topologie globale de [’infrastructure (Azure VNet + sous-réseaux + roles)

3.2 Plan d’adressage et segmentation (subnets) :
La segmentation en sous-réseaux permet d’isoler les composants critiques et de limiter la propagation des
attaques. Les principaux sous-réseaux sont :
=> Subnet AD/DNS : héberge le contréleur de domaine et le service DNS.
Subnet Web : héberge le serveur Web et les composants associés.
Subnet Clients : contient les machines clientes (tests et intégration domaine).
Subnet VoIP : héberge le serveur Asterisk et les clients SIP si nécessaire.

Subnet Management : réservé a I’administration et aux outils de supervision (Zabbix/Wazuh).

L2000 20 28 %

La communication entre ces sous-réseaux est controlée par le routage et par les régles pfSense.

,. vnet-pfe | Subnets  #

Virtual network

<> Overview

- Subnet () Refresh | Export to CSV

Create subnets to segment the virtual network address space into smaller ranges for use by your applications. When you deploy resources into a subnet, Azure assigns the resource an P address from the subnet

@ Activity log
O Search subnet:
Ao Access control (IAM) ‘ e
¢ Tags |:| Name ¢ IPvd. IPvé Available IPs Delegated to Security group Route table
< Diagnose and solve problems
o~ e P [[] cClientSubnet 10.0.4.0/24 250 nsg-client rt-pfe-udr
*. Resource visualizer
‘ [[] DCSubnet 10.02.0/24 250 nsg-dc rt-pfe-udr
v Settings
[] volPSubnet 10.03.0/24 250 nsg-voip rt-ple-udr
<> Address space
[] Mamisubnet 10.060/24 247 nsg-mgmt
& Connected devices
[] webSubnet 10.05.0/24 250 nsg-web rt-ple-udr
<> Subnets
[] FirewallSubnet 10.0.1.0/24 250 nsg-firewall
XX Bastion

Figure 2 : Sous-réseaux Azure (segmentation)
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IP(s)

Subnet CIDR Charge(s) / Workload(s) ) Objectif
d'exemple
Windows Server (AD DS / Identité + DNS (contréleur de domaine,
DCSubnet 10.0.2.0/26 10.0.2.10 , .
DNS) résolution interne)
VolPSubnet 10.0.3.0/26  Asterisk PBX 10.03.4 Services SIP / RTP (télephonie IP)
ClientSubnet ~ 10.0.4.0/24  Client Windows 10.0.4.4 Tests / poste intégré au domaine
WebSubnet 10.0.5.0/24  Serveur Web (ex. Nginx) 10.0.5.10 Application Web interne derriére HAProxy
10.0.6.5
Management = 10.0.6.0/24  Jumpbox, Zabbix, Wazuh 10.0.6.6 Exploitation / administration / supervision / SIEM
10.0.6.7

Figure 3 : Plan d’adressage du réseau

3.3 Choix technologiques (pfSense, Azure, OpenVPN, etc.)

e Fournisseur Cloud : Microsoft Azure
Le choix de Microsoft Azure comme infrastructure laaS (Infrastructure as a Service) repose sur sa
fiabilité, sa scalabilité et ses fonctionnalités réseau avancées. Azure permet une segmentation fine grace
aux VNets et aux Sous-réseaux (Subnets), et offre un contrdle total sur le routage via les UDR (User

Defined Routes), ce qui est indispensable pour forcer le trafic a passer par notre pare-feu central.

e Pare-feu et Routeur central : pfSense
PfSense, basé sur FreeBSD, a été choisi comme NVA (Network Virtual Appliance) pour centraliser le
routage et la sécurité. C'est une solution open-source de classe entreprise extrémement puissante. Elle a
été préférée aux pare-feux natifs d'Azure (comme Azure Firewall) pour des raisons d'optimisation des
colits, mais aussi pour sa richesse fonctionnelle : elle intégre nativement le routage, le VPN, le proxy, et
supporte des packages additionnels essentiels (HAProxy, Suricata).

e Gestion des Identités et DNS : Windows Server Active Directory (AD DS)
Justification : Active Directory reste le standard incontesté de l'industrie pour la gestion centralisée des
identités et des acces (IAM). Couplé a son propre service DNS, il permet une résolution de noms fluide au

sein du réseau local et facilite I'application de stratégies de sécurité (GPO) pour les machines clientes.
e Accés distant sécurisé : OpenVPN

Justification : Pour l'accés télétravail/administration, OpenVPN a été privilégié par rapport a IPsec pour sa

simplicité de déploiement a travers des pare-feux restrictifs (fonctionne via un port unique UDP/TCP) et
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sa forte sécurité basée sur SSL/TLS. Son intégration native dans pfSense avec la gestion d'une PKI

(Public Key Infrastructure) locale a grandement facilité¢ son choix.

e Téléphonie sur IP (VoIP) : Asterisk
Justification : Asterisk est le framework open-source leader mondial pour la création d'applications de
communication. Il a été choisi pour sa gratuité, sa stabilité et sa compatibilité totale avec le protocole
standard SIP, permettant de créer un central téléphonique (IP-PBX) interne totalement indépendant des

fournisseurs externes.

o Publication Web et Proxy : HAProxy et Nginx
Justification : Pour exposer de maniére sécurisée les services internes vers Internet, Nginx a été choisi
comme serveur Web pour sa légereté et ses hautes performances. Pour le protéger, HAProxy (déployé sur
pfSense) agit comme un Reverse Proxy. Ce choix permet de centraliser la gestion des certificats (SSL

Offloading) et de cacher la véritable adresse IP des serveurs Web internes.

e Sécurité et Supervision (Suricata, Zabbix, Wazuh)
Suricata (IDS/IPS) : Préféré pour sa capacité de traitement multi-thread, assurant une détection des
intrusions performante sans ralentir le flux réseau sur pfSense.
Zabbix : Choisi pour la supervision de la disponibilité et des ressources matérielles grace a son systéme de
gabarits (templates) trés flexible.
Wazuh (SIEM/HIDS) : Sélectionné pour sa capacité a analyser les logs en temps réel, détecter les
vulnérabilités et assurer la conformité, offrant ainsi un centre de controle de sécurité (SOC) complet et

open-source.
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CHAPITRE 4 : REALISATION ET DEPLOIEMENT

4.1 Déploiement du réseau Azure et routage (UDR)

Pour garantir la centralisation de la sécurité, nous avons mis en place des tables de routage personnalisées,
appelées User Defined Routes (UDR), au sein de I'environnement Azure. Celles-ci ont pour réle de forcer
I'ensemble du trafic sortant des différents sous-réseaux a transiter obligatoirement par le pare-feu pfSense
pour inspection et filtrage. Cette configuration permet non seulement d'éviter tout acces direct a Internet
depuis les machines hébergées dans les sous-réseaux sensibles, mais également de maitriser finement les
flux inter-réseaux. Ainsi, le pare-feu s'impose comme I'unique point de contréle logique de notre

infrastructure.

do rt-pfe-udr < 0 X

2 Route table

o« — Move v i Delete () Refresh A7 Give feedback

A Essentials

“4 Overview

JSON View

B Activity log Resource group (move) : rg-pfe-network Associations : 4 subnet associations

A3 Access control (IAM)

@ Tags

X Diagnose and solve problems
1. Resource visualizer

> Settings

> Monitoring
> Automation
>

Help

Location

Subscription (move)

Subscription ID
Tags (edit

Routes

: France Central
+ Azure subscription 1

: 8fdaSedd-a3e9-4cb5-8f3f-5ec71f5916b8

: Add tags

Y Search routes

Name

opnvpn-route

Subnets

1y Address prefix

10.200.0.0/24

N

Next hop type

Virtual appliance

N

Next hop IP address T

10064

[ search subnets

Name
ClientSubnet
DCSubnet
VolPSubnet

‘WebSubnet

1L Address range
1004.0/24
10.0.2.0/24
1003.0/24
1005.0/24

™~

Virtual network
vnet-pfe
vnet-pfe
vnet-pfe

wnet-pfe

Figure 4 : Table de routage Azure (UDR)

4.2 Configuration du pare-feu central (pfSense)

N

Security group i
nsg-client

nsg-dc

nsg-voip

nsg-web

Véritable cceur de notre architecture sécurisée, le pare-feu pfSense agit comme le point de passage

obligatoire pour toutes les communications. Sa configuration a consisté a définir de maniére stricte les

régles de filtrage entre le réseau interne (LAN) et le réseau externe (WAN). Il prend également en charge

la gestion du routage NAT pour autoriser de maniere ciblée la publication de certains services

indispensables et la sortie des postes vers Internet. L'application de cette politique de sécurité centralisée

réduit considérablement l'exposition directe des machines internes et garantit le respect du principe de

moindre privilége.
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Flisense

COMMUNITY EDITION

Status / Dashboard

System Information

Name
User

System

BIOS

Vaersion

CPUType

Hardware crypte
Kernel PTI

MDS Mitigation
Uptime

Current date/time

DNS server(s)

Last config change

State table size

MBUF Usage

Load average

CPU usage

Memory usage

SWAF usage
Disks

Mount Used
> 266G

pfSense home.amp.

admin@10.200.0.2 (Local Database)
Hyper-V Virtual Machine

Netgate Device I0: e9ced164f013176ca888

Vandor: Microseft Corporation
Version: Hyper-V UEFI Release v4.1
Release Date: Fri Mar 8 2024

Boot Method: UEFI

2.8.1-RELEASE (amdéd)
built on Fri Oct 24 15:53:00 UTC 2025
FreeBSD 15.0-CURRENT

Error in version information &

Irtel(R) Xeon(R) Platinum 8171M CPU @ 2.60GHz
2 CPUSs : 1 package(s) x 2 core(s)

CPU Crypto: Yes (inactive)

ppto: No

Inactive
Enabled
Inactive
01 Hour 30 Minutes 57 Seconds
Wed Nov 26 20:31:22 UTC 2025
+ 127001
1

« 10.0.2.10
+ 1686312016

Wed Nov 19 23:32:02 UTC 2025

Retrieving CPU data B
17% of 4039 MiB

0% of 1024 MiB

+00

Size Usage

30G l
10% of 306 (ufs)

»#00

+@

MNetgate Services And Support o0

Caontract type

NETGATE AND pfSense COMMUNITY SUPPORT RESOURCES

hardware, you have acoess lo ]

the NETGATE RESOURCE LIBRARY.

You also may upgrade 1o a Metgate Global Technical Assistance Center (TAC)
Suppon subscriplion. We're always onl Qur 1eam is staffed 24x7x365 and
committed to delivering enterprise-class, workdwide support at a price point that is
more than competiiive when compared to others in our space

+ Upgrade Your Support + Community Support Resources

If yous des

MUST h

purchase a Netgate Gho
ur Netgate Device ID (NDI)

validate

You can

~~

Interfaces FO00

hwan T 10Gbase-T <fullduplex> 10.0.1.4

. T 10Gbase-T <fulkduplex= 10.0.6.4

Figure 5 : Tableau de bord pfSense (passerelle)

4.3 Mise en place de I'acces distant (OpenVPN)

Afin d'offrir une administration sécurisée de I'environnement depuis 1'extérieur, un serveur OpenVPN a

été implémenté directement sur pfSense. La sécurisation de ce tunnel repose sur la création d'une Autorité

de Certification (CA) locale, chargée d'émettre et de valider les certificats pour le serveur et les clients.
Griace a cette solution, les administrateurs bénéficient d'un acces chiffré et fortement authentifié aux

réseaux internes (notamment le sous-réseau Management), et ce, sans avoir a exposer publiquement les

interfaces d'administration des serveurs critiques sur Internet.

15



System / Certificates / Authorities

Authorities Certificates Revocation

Search term |

Enter a search string or *nix regular expression to search certificate names and distinguished names

Both

Certificate Authorities

Name Internal Issuer
PFE-VPN-CA v self-
signed

Acmecert: O=Let's Encrypt, CN=R13, X external

Cc=us

Certificates Distinguished Name

3 ST: bl
C=MA o
Valid From: Sun, 09 Nov 2025 15:07:37 +0000
Valid Until: Wed, 07 Nov 2035 15:07:37 +0000

a, OU=IT, O=IT, L= bl

1 O=Let's Encrypt, CN=R13,c=Us

Valid From: Wed, 13 Mar 2024 00:00:00 +0000
Valid Until: Fri, 12 Mar 2027 23:59:59 +0000

, CN=PFE-VPN-CA,

InUse Actions

Figure 6: Autorité de certification (CA) OpenVPN

OpenVPN Server & #i O C'

System / Certificates / Certificates

Authorities Certificates Revocation

Search term |

Enter a search string or *nix regular expression to search certificate names and distinguished names.

Both

Name Issuer

GUI default
(690fdd07ad11d)
Server Certificate
CA:No

Server: Yes

self-signed

PFE-VPN-CA
Server Certificate
CA:No

Server: Yes

PFE-VPN-CA

youssef-vpn PFE-VPN-CA
User Certificate
CA:No

Server: No

pfeproject-live Acmecert: 0=Let's Encrypt,
CA:No CN=R13,C=US
Server: Yes

driss PFE-VPN-CA
User Certificate

CA:No

Server: No

Distinguished Name
O=pfSense GUI default Self-Signed Certificate, CN=pfSense-
690fdd07ad11d

Valid From: Sun, 09 Nov 2025 00:15:03 +0000
Valid Until: Sat, 12 Dec 2026 00:15:03 +0000

ST=casablanca, OU=IT, 0=IT, L=casablanca, CN=PFE-VPN-CA,
c=ma @

Valid From: Sun, 09 Nov 2025 15:07:37 +0000

Valid Until: Sat, 12 Dec 2026 15:07:37 +0000

ST=casablanca, QU=IT, 0=IT, L=casablanca, CN=youssef, C=MA

Valid From: Sun, 09 Nov 2025 15:08:48 +0000
Valid Until: Wed, 07 Nov 2035 15:08:48 +0000
CN=pfeproject live o

Valid From: Men, 10 Nov 2025 20:29:35 +0000
Valid Until: Sun, 08 Feb 2026 20:29:34 +0000

ST=casablanca, QU=IT, 0=IT, L=casablanca, CN=driss.com, C=MA

Valid From: Wed, 12 Nov 2025 22:07:44 +0000
Valid Until: Sat, 10 Nov 2035 22:07:44 +0000

In Use Actions

webConfigurator 9‘ ‘ ﬁ =C

OpenVPN Server &k P C

User Cert ?‘ ‘ ﬁ wC
Heproxy (1) S P E
Acme (1)
User Cert FkPaEC
+ Add,

Figure 7 : Certificats OpenVPN (utilisateur/serveur)
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4.4 Active Directory & DNS

Afin de centraliser l'authentification et I'administration du parc, un contréleur de domaine Windows
Server a été déployé. Il prend en charge la gestion des utilisateurs, des groupes de sécurité et I'application
des stratégies de base. Conjointement, le service DNS a été configuré pour assurer la résolution des noms
de domaine en interne. Pour les requétes pointant vers l'extérieur, des redirecteurs (DNS Forwarders) ont
¢été mis en place. Cela permet aux machines locales d'accéder a Internet tout en maintenant un contréle

total sur les requétes de résolution de noms.

_ Active Directory Users and Computers — O had
File Action View Help

e 2E BBz HE P aETE%

: Active Directory Users and Comp|| Name Type Description
| saved Queries 1%]DESKTOP-R7.. Computer
v &4 pfelocal 1&lym-client Computer
= Admins
~| Builtin
~| Computers

= Domain Controllers
- ForeignSecurityPrincipals
= Groups
| Managed Service Accoun
Servers
ServiceAccounts
Users

= Workstations

Figure 8 : Active Directory Computers

® CMC Manan
& DNS Manage - O >
File Action View Help vm-dc Properties ? X
valleo a
- $ o x r p— Debug Logging Event Logging Menitoring Security
,0\ DNS Interfaces Forwarders Advanced Root Hints

3 vm-dc
L Select the IP addresses that will serve DNS requests. The server can listen
for DNS queries on all IP addresses defined for this computer, or you can

limit it to selected IP addresses.

Listen on:

® All IP addresses

© Only the following |IP addresses:
IP address:

fe80::3056:660b:3¢96:655a
10.0.2.10

Cancel Apply Help
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Figure 9 : Interfaces DNS (AD/DNS)

File Action View Help vm-dc Properties 7 x
= m K E 3 -
Debug Logging Event Logging Monitoring Security
i, DNS Interfaces Forwarders Advanced Root Hints
3 vm-dc

Forwarders are DNS servers that this server can use to resolve DNS queres
for records that this server cannot resalve.

IP Address Server FQDN
168.63.129.16 <Unable to resclve>
1111 one.one.one.one
8888 dns.google
[ Use root hints if no forwarders are available Edit..

Note: If conditional forwarders are defined for a given domain, they will be
used instead of server-level forwarders. To create or view conditional
forwarders, navigate to the Conditional Forwarders node in the scope tree.

OK Cancel Help

Figure 10 : DNS Forwarders

| Administrator: Command Prompt
Microsoft Windows [Version 10.0.19845
(c) Microsoft Corporation. All rights

:\Users\client>ipconfig /all
Windows IP Configuration

Host Name . . . . . . . . . . . . : vm-client
Primary Dns Suffi -+« .« . . . : pfe.local
e Type . . Hybrid
Enabled.

pfe.local
reddog.microsoft.com

reddog.microsoft.com
ic ft Hyp
7C-ED-8D-85-0

DHCP Enabled. . . . . . . . . . . : Yes
Autoconfiguration Enabled . . . . : Ye

Link-local IPv6 Addr .. . . . : fe8e

IPv4 Address. . . . . . . . . . . 1

Subnet M e e e -+ 4« 4 . . . 1 255.255.255

Lease Obtained. . . . . . . . . . : Thursday, November 27
Le Expi -+« « « « « « - - : Monday, January 4,

Enabled

Figure 11 : Configuration IP du client (DNS + Domaine)



4.5 Publication Web sécurisée (HAProxy + HTTPS)

L'exposition de notre service Web interne vers I'extérieur a été réalisée par l'intermédiaire du composant
HAProxy, agissant en tant que reverse proxy. Cette méthode permet de centraliser 1'accés au service sur
un point d'entrée unique, ajoutant ainsi une couche de protection supplémentaire en masquant la topologie
réelle du réseau interne. De plus, I'acces au site a été sécurisé en I'associant 4 un nom de domaine,

garantissant ainsi le chiffrement des échanges via 1'ajout d'une couche HTTPS.

Figure 12 : Statistiques HAProxy (reverse proxy)

4.6 Service VoIP (Asterisk + Zoiper)

Pour la mise en ceuvre de la téléphonie sur IP, un serveur Asterisk a été déployé et configuré pour
orchestrer la création des comptes SIP et I'établissement des appels. Etant donné que le serveur VoIP est
hébergé derriére le pare-feu, une attention particuliére a été portée a la configuration du routage. Des
regles spécifiques de "NAT Outbound" ont été définies sur pfSense pour empécher la réécriture stricte des
ports, assurant ainsi un acheminement fluide, bidirectionnel et sans coupure du flux audio (protocole

RTP). Les validations ont ensuite été effectuées a I'aide du client logiciel Zoiper.
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% sudo cat extensions.conf

[ phones ]

exten => 1001,1,Dial(SIP/youssef,2@)
same => n,Voicemail(10@l@default,u)
same => n,Hangup()

exten =» 1002,1,Dial(SIP/driss,20)
same => n,Voicemail(1002@default,u)
same => n,Hangup()

exten => 500,1,Goto(ivr-menu,s,1)

$

Figure 13 : Asterisk — Configuration du dialplan (extensions.conf)

% sudo cat sip.conf
[general ]
context=default

)

disallow=all
allow=ulaw,alaw
nat=yes

[voussef]
type=friend

secret=youssef.123
host=dynamic
context=phones

[driss]
type=friend
secret=driss.123
host=dynamic
context=phones

Figure 14 : Asterisk — Configuration SIP des comptes (sip.conf)



-sense System ~ Interfaces ~ Firewall ~ Services VPN ~ Status - Diagnostics ~ Help ~

COMMUNITY EDITION

Firewall / NAT/ Outbound e
Port Forward 11 Outbound NPt

Outbound NAT Mode

Mode o @® O o
Automatic outbound NAT Hybrid Outbound NAT Manual Outbound NAT Disable Outbound NAT
rule generation rule generation. rule generation. rule generation
(IPsec passthrough (Automatic Qutbound (AON - Advanced (No Outbound NAT rules)
included) NAT + rules below) Outbound NAT)

Source Destination NAT Static

O Interface Source Port Destination Port NAT Address Port Port Description Actions

v WAN 10.0.3.4/32  udp/* * udp/ * WAN * v ™
address o

O v WAN  1003.4/32  udp/* * udp/ * WAN * x A
address ﬁ

0O v LAN 10.200.0.0/24 * * * WAN * 5% S0
address o

Figure 15 : Regles NAT Outbound

CHAPITRE 5 : SECURITE ET SUPERVISION

Aprés la phase de conception et le déploiement opérationnel des différents services, la sécurisation et la

supervision de l'infrastructure constituent une étape critique du projet. L'objectif de ce chapitre est de

présenter les mécanismes mis en place pour contrdler rigoureusement les flux réseau, détecter de maniére

proactive les comportements suspects, centraliser les événements de sécurité et assurer un suivi en temps

réel de 1'état de santé des machines.

5.1 Filtrage réseau et politique de sécurité (pfSense)

pfSense constitue le point central de contrdle. La politique appliquée repose sur :
e [’autorisation uniquement des flux nécessaires (principe du moindre privilége) ;
e [a séparation claire entre trafic interne (LAN) et trafic externe (WAN) ;
e Lamise en place de régles NAT pour la publication des services indispensables ;
e La limitation de I’exposition des machines internes.

Cette approche permet de réduire la surface d’attaque et de mieux maitriser les acces.
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COMMUNITY EDITION

Firewall / Rules/ LAN == 0
Floating WAN LAN OpenVPN
—— —
Rules (Drag to Change Order)
o States Protocol  Source Port Destination Port Gateway Queue Schedule Desecription Actions
~ 0/0B 3 & & LAN Address 4443  * = Anti-Lockout Rule te
80
22
O & 47/207MiB  IPvATCP 10.0.6.6 *  LANsubnets 10050 * none Allow zabhbix 32 00mx
0O ~ 0/0B IPvATCP  10.03.0/24 *  * * * none Allow VolP subnet to any & A00Mmx
O « 0/08B IPvd * 10.0.0.0/16 £ & 2 £ none Allow Azure VNet eastwest and egress J_, p‘ |’_|T—|®_|ﬁ]_ X
0O « 0/0B IPv4 * LAN subnets  * * * * nene Default allow LAN to any rule LA 00mx
0O « 0/0B IPvo * LAN subnets * = 3 & nene Default allow LAN IPv6 to any rule 'i, f ['_g@ﬁ X

) 20 O (S (e

Figure 16 : pfSense — Regles de pare-feu LAN

sense

UNITY EDITION

Firewall / Rules/ WAN E=0

WAN

Rules (Drag to Change Order)

States

Floating LAN OpenVPN

Protocol

o Source Port Destination Port Gateway Queue Schedule Description Actions

O & 0/144KB  IPv4TCP * *  WANaddress 443 (HTTPS) * none Allow HTTPS to HAProxy 3 A 00T x
[0 + O0/11KiB IPvATCP  * *  WANaddress 80 (HTTP) * none Allow HTTP to HAProxy $: 2 00m x
O + 1/331MB IPv4UDP * *  WANaddress 1194 (OpenVPN)  * none OpenVPN open-vpnwizard  «f» &' (D O %
O ~ 0/0B IPvAUDP  * * 10.0.3.4 5060 (SIP) * none NAT SIP S 00m
O « 0/0B IPv4UDP  * * 10.0.3.4 10000 * none NAT RTP G 00m

R0 ) O (5 e G

Figure 17 : pfSense — Reégles de pare-feu WAN
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5.2 VPN sécurisé (OpenVPN):

L'acces distant a I'infrastructure pour des besoins d'administration est exclusivement conditionné par
l'utilisation d'un tunnel VPN. Ce mécanisme garantit la confidentialité absolue des communications grace
a un chiffrement robuste. L'authentification des administrateurs est renforcée par 'utilisation de certificats
numériques, empéchant ainsi tout acces non autorisé. Ce sas de sécurité offre un accés contrdlé aux
réseaux internes (notamment le sous-réseau Management), permettant d'administrer 1'environnement de

maniere totalement transparente sans jamais exposer les services sensibles sur des ports publics.

5.3 Détection d’intrusion réseau (Suricata):

Afin d'ajouter une couche de sécurité dynamique a notre pare-feu, le systéme de détection et de
prévention d'intrusion (IDS/IPS) Suricata a été intégré. Son role est d'analyser le trafic réseau en continu
pour y déceler des signatures d'attaques connues ou des comportements anormaux, tels que des balayages
de ports malveillants. Lorsqu'une menace est identifiée, Suricata génére des alertes détaillées et peut agir
de maniére proactive en bloquant les adresses IP sources, contribuant ainsi a une réaction rapide et

automatisée face aux incidents.

youssef@DESKTOP-RTNUUV2 X + v

:~$ sudo nmap -sS -Pn ——top-ports 1000 4.233.56.69
Starting Nmap 7.94SVN C https: //nmap org ) at 2025-11-28 00:07 +01
Nmap scan report for 4.233.56
Host is up (0.640s latenc
Not shown: 998 filtered tcp ports (no-response)
PORT  STATE SERVICE
80/tcp open http
443/tcp open https

Nnap done: 1 IP address (1 host up) scanned in 9.07 secon
udo nmap -sS -Pn -p 1-1024 4.
Starting Nmap 7.94SVN ( n s://nmap org ) at 2025-11-28

y).
Not shown: 1022 filtered tcp ports (no-response)
PORT  STATE SERVICE
80/tcp open http
443/tcp open https

Nnap done: 1 IP address (1 host up) scanned in 7.98 secon
:~$ sudo nmap -sV -Pn -p80,443 —script http-headers 4.233.56.69

Starting Nmap 7.94SVN ( https://nmap.org ) at 2025-11-28 00:08 +01

Nmap scan report for 4.233.56.69

Host is up (0.038s lat

PORT  STATE SERVICE  VERSION
80/tcp open http
| fingerprint-strings:
| FourOhFourRequest:
HTTP/1.1 361 Moved Permanently
content-length: 6
Tocation: https:///nice%20ports%2C/Tri%6Eity. txt42ebak
connection: close
GetRequest, HTTPOptions:
HTTP/1.1 301 Moved Permanently
content-length: 0
location: https:///

RTSPRequest, X11Probe:
HTTP/1.1 400 Bad request
Content-length: 99

Cache-Control: no-cache
Connection: close
Content-Type: text/html
<html><body><h1>U46@ Bad request</h1>
Your browser sent an invalid request.
[ </body></html>
443/tcp open ssl/https?
1 service unre i ning data. If you know the service/version, please submit the following fingerprint at https://nmap.org/cgi-bin/submit.cgi?new-service
SF-Port86-TCP Tine=6928DIE2%P=x86_64-pc-Linux-gnussr(
oMoved\x20Permanently\r\ncon
///\r\nconnection:\x20close\r\n\

|
|
|
|
|
|
|
|
| connection: close
|
|
|
|
|
|
|
|

:\x20text/html\r\n\r\n<ht
20browser\x20sent\x20an!

Service detection performed. Please report any incorrect results at https://nmap.org/submit/
Nnap done: 1 IP address (1 host up) scanned in 38.85 seconds
:~$ |

Figure 18 : Suricata — détection Nmap
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Services/ Suricata/ Alerts ]

Interfaces Global Settings Updates Alerts Blocks Files Pass Lists Suppress Logs View Logs Mgmt SID Mgmt

Syne IP Lists

Alert Log View Settings

Instance to View (WAN) WAN v

Choose which instance alerts you want to inspect

SoveorRemoreLogs | |

All alert log files for selected interface will be downloaded Clear the currently active Alerts log file
Save Settings Refresh 250
Save auto-refresh and view settings Defaultis ON Number of alerts to display. Default is

250

Alert Log View Filter [+]

Last 250 Alert Entries. (Most recent s are listed first)

Date Action  Pri  Prots  Class Sre SPort  Dst DPort  GID:SID  Description

11/27/2025 3 TCP Generic Protocol 10.0.1.4 80 41.142.23.35 20696  1:2221010 SURICATA HTTP unable to match

23:09:44 Command Decode Q @@ X X response to request

11/27/2025 3 TCP Generic Protocol 10.0.1.4 80 41.142.23.35 20688  1:2221010 SURICATA HTTP unable to match

23:08:20 Command Decode Q @ X X response to request

11/27/2025 3 TCP Generic Protocol 10.0.1.4 80 41.142.23.35 20718  1:2221010 SURICATA HTTP unable to match

22:58:45 Command Decode Q response to request

11/27/2025 3 TCcP Generic Protocol 193.142.147.209 14724 80 1:2260000  SURICATA Applayer Mismatch

22:53:30 Command Decode X protocol both directions

11/26/2025 3 TCP Generic Protocol 117.33.163.216 59000 80 1:2210044 SURICATA STREAM Packet with

21:12:09 Command Decode invalid timestamp

11/26/2025 1 TCP Attempted 103.158.96.214 42630 80 1:2020899  ET EXPLOIT D-Link Devices Home

21:06:21 Administrator Privilege Q4 x Network Administration Protocol
Gain Command Execution

Figure 19 : Suricata — alertes

isense —

COMMUNITY EDITION

Services / Suricata/ Blocked Hosts (]
Interfaces Global Settings Updates Alerts Blocks Files Pass Lists Suppress Logs View Logs Mgmt SID Mgmt
Syne IP Lists

Blocked Hosts Log View Settings

Save or Remove Hosts

All blocked hosts will be saved All blocked hosts will be cleared
Save Settings Refresh 500
Save auto-refresh and view settings Default is ON Number of blocked entries to view.

Default is 500

Last 500 Hosts Blocked by Suricata

Note: Only blocked IP addresses from Legacy Mode interfaces are shown! For inline IPS mode interfaces, dropped IP addresses are highlighted on the ALERTS tab.

Blocked IP Block Date/Time Block Alert Description Block Rule GID:SID Remove Block
41.142.23.35 Q 11/27/2025 23:08:20 SURICATA HTTP unable to match response to request 1:2221010 X
11/27/2025 22:58:45 SURICATA HTTP unable to match response to request 1:2221010

1 host IP address is currently being blocked.

Figure 20 : Suricata — IP bloquée (Blocked Hosts)
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5.4 Supervision (Zabbix)

Pour garantir le maintien en conditions opérationnelles de l'infrastructure, la solution Zabbix a été
déployée. Cet outil de monitoring technique permet de suivre en temps réel 1'état de santé des machines et
la disponibilité des services. Il surveille en continu la consommation des ressources matérielles telles que
I'utilisation du processeur, de la mémoire RAM et de I'espace disque. Grace a des tableaux de bord
centralisés, les administrateurs peuvent détecter instantanément les anomalies, telles qu'une surcharge ou

une panne de service, assurant ainsi une grande réactivité dans le dépannage.

secure  10.0.6.6/zabbi

ZABBIX Global view

Top hosts by CPU utilization System information

10.96

Monitoring z er ] 516% 3 53 o 9 z e localhost 10051

Zabbix server
Services - Values per second -
' [ ]

T Inventory

Dashboards

Fr=io Casablanca
Data collection v
a14s0[1/413]
Alerts
Host availability Problems by severity Geomap
Users
7
Avaiabie

Administration -

Current problems

SRl Linux: Interface etho: Ethemet has changed to lower speed than it was before: class: o5 component. network inferface: eth0

Figure 21 : Tableau de bord Zabbix

5.5 SIEM / HIDS (Wazuh)

En complément de la supervision purement technique, la plateforme Wazuh a été mise en ceuvre pour
centraliser la gestion des événements de sécurité. Wazuh collecte et analyse les journaux systeme (logs)
en temps réel, offrant une visibilité granulaire sur l'activité des agents déployés sur les différentes
machines virtuelles. Il excelle dans la détection de comportements anormaux, la remontée d'alertes de
sécurité critiques et I'analyse continue des vulnérabilités liées aux configurations, facilitant grandement

les audits de sécurité et la tragabilité globale de l'environnement Azure.
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55://100.67,
[
AGENTS SUMMARY LAST 24 HOURS ALERTS

Active (6)
Critical severity High severity Medium severity Low severity

(0]

Rule level 15 or higher Rule level 12 to 14 Rule level 7to 11 Rule level 0to 6

Disconnected (0)

ENDPOINT SECURITY THREAT INTELLIGENCE

.{g} Configuration Assessment EW Malware Detection Threat Hunting IO Vulnerability Detection

Scan your assets as part of  configuration assessment promise triggered by malware owse th s, identifying issues Discover what applications in your environment are

audt affected by well-known vulnerabilties.

File Integrity Monitoring MITRE ATTRCK
d to file changes, including permissions, Explore security alerts mapped to adversary tactics and
and attributes. techniques for better threat understanding.

SECURITY OPERATIONS CLOUD SECURITY

B 1T Hygiene = PCIDSS Docker aws Amazon Web Services

system, software, processes, and network layers G y standard for entities that process, store, ollect the activity fror e Security events related to your Ama:
ct misconfigurations, unauthorized changes, and payment cardholder data. on, running, starting, si collected directly via AWS API

Google Cloud GitHub

Regulation (GDPR) sets al Security events related to your Google Cloud Platform Mori /ents from audit logs of your GitHub
g of personal data. a curit services, collected directly via GCP API.

Office 365 @} Microsoft Graph API
[ oo ST 800-53 @ . I P i pss St s AL

Figure 22 : Tableau de bord Wazuh

5.6 Tests et validation

La phase finale de notre projet a consisté a éprouver l'infrastructure au travers d'une série de tests
rigoureux afin de confirmer la conformité des déploiements par rapport aux besoins initiaux. L’objectif

¢tait de vérifier que chaque composant interagit de maniére cohérente avec le reste du systéme.

5.6.1 Validation du réseau et du VPN

Nous avons d'abord vérifié 1'étanchéité du réseau en testant les communications entre les sous-réseaux et
en validant I'application stricte des tables de routage (UDR) forgant le trafic a transiter par pfSense.
L'acces distant a également ét¢ validé en simulant une connexion depuis un poste externe via OpenVPN,
confirmant le bon fonctionnement de 1'authentification par certificats et I'accessibilité au réseau de
management interne.

.'Jsense n~ Interfaces ~ Firewall ~ Sen VPN ~ Status + Diagnostics ~ Help ~

COMMUNITY EDITION

Status / OpenVPN E=6E60
Common Name Real Address Virtual Address Last Change Bytes Sent Bytes Received Cipher Actions
youssef 105.154.111.4:57859 10.200.0.2 2025-12:25 00:03:17 10KiB 7KiB AES256GCM X @
youssef
oce

- Display OpenVPN's internal routing table for this server.

Figure 23 : OpenVPN — Statut des connexions client
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5.6.2 Validation des services métiers (Web et VolP)

Les services hébergés ont été soumis a des tests d'usage réels. Le service Web a été sollicité via un
navigateur externe pour confirmer le bon routage du reverse proxy HAProxy, la résolution correcte du
nom de domaine et la protection du flux via HTTPS. Concernant la téléphonie, des tests d'enregistrement
SIP et d'appels entrants/sortants via le client Zoiper ont prouvé la parfaite stabilité du flux audio et la

bonne configuration du NAT au niveau du pare-feu.

Centralized Cloud Network

. o

Centralized Topology Defensive Security Enterprise Services

Prof. Majid Lamkadam

Figure 24 : Site accessible via nom de domaine

5.6.3 Validation de la sécurité et supervision

Enfin, la robustesse de I'environnement a été auditée par 1'exécution intentionnelle de scans de ports (via
l'outil Nmap) depuis l'extérieur. Ces simulations ont permis de confirmer 1'efficacité de Suricata, qui a
généré les alertes correspondantes et appliqué les régles de blocage d'IP. Parallélement, nous avons vérifié
que Zabbix et Wazuh remontaient correctement et en temps réel ces événements de sécurité ainsi que les
métriques de charge au sein de leurs tableaux de bord, validant ainsi I'opérabilité et la sécurité totales de

notre architecture.
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CONCLUSION GENERALE

Ce projet de fin de formation a permis de concevoir, de déployer et de valider une infrastructure
cloud sécurisée et supervisée sur Microsoft Azure, répondant en tout point aux exigences d’un
environnement d’entreprise moderne. La solution mise en ceuvre repose sur une architecture
réseau rigoureusement segmentée, ou le routage est maitrisé par des tables personnalisées (UDR)
afin de forcer le transit des flux par notre pare-feu central pfSense. Ce dernier a prouvé son
efficacité en centralisant le filtrage, la translation d'adresses (NAT) et 1'accés distant via un tunnel

VPN chiffré.

Au-dela de l'infrastructure réseau, les services métiers essentiels ont été déployés avec succes.
L'intégration d'Active Directory et du DNS a permis une gestion centralisée des identités, tandis
que la publication d'un service Web via le reverse proxy HAProxy (en HTTPS) et la mise en place
d'un central téléphonique VoIP (Asterisk) ont démontré la capacité de l'architecture a héberger des
services critiques de maniere sécurisée. Sur le plan défensif, le couplage du pare-feu avec
I'IDS/IPS Suricata a considérablement renforcé la protection contre les intrusions. Enfin,
l'intégration des solutions Zabbix et Wazuh a apporté une visibilité totale et en temps réel sur la
santé des ressources et les événements de sécurité, facilitant ainsi I'audit et la réponse aux
incidents.

Les objectifs fixés au cahier des charges ont donc été pleinement atteints. L’infrastructure est
aujourd'hui fonctionnelle, hautement sécurisée, et les séries de tests réalisés confirment la

cohérence globale des choix technologiques adoptés.

Perspectives d'évolution

Bien que cette infrastructure constitue une base solide et opérationnelle illustrant les bonnes
pratiques du cloud et de la cybersécurité, plusieurs améliorations peuvent étre envisagées pour
aller plus loin. Dans une logique de production a grande échelle, il serait pertinent d'intégrer des
mécanismes de haute disponibilité (redondance) pour les composants critiques comme le pare-feu
ou le contrdleur de domaine. De plus, le durcissement avancé des systémes (hardening) et la mise
en place d'une stratégie de sauvegardes régulieres avec un plan de reprise d'activité¢ (PRA)
renforceraient la résilience globale. Enfin, I'automatisation compléte du déploiement via des
outils d'Infrastructure as Code (tels que Terraform ou Ansible) permettrait de standardiser et

d'accélérer le provisionnement de cet environnement a I'avenir.
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