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WIEDER AUFNEHMEN

Dieser Bericht beschreibt den Entwurf und die Implementierung einer sicheren und iiberwachten
Azure-Infrastruktur, die im Rahmen eines Abschlussprojekts am OFPPT — ISTA TAZA
durchgefiihrt wurde. Hauptziel ist die Bereitstellung einer konsistenten, segmentierten und
kontrollierten Cloud-Umgebung, die das Hosting essenzieller Dienste ermoglicht und

gleichzeitig Sicherheit, Verfiigbarkeit, Nachverfolgbarkeit und Uberwachung gewihrleistet.

Die Infrastruktur basiert auf einer in mehrere Subnetze segmentierten Netzwerkarchitektur
(Active Directory/DNS, Web, Clients, VoIP, Management). Das Routing erfolgt tiber
Azure-Routingtabellen (UDR), die den Datenverkehr iiber ein pfSense-Gateway leiten, das als
zentrale Firewall (LAN/WAN-Filterung, NAT) dient. Sicherer Fernzugriff wird durch OpenVPN
mit Zertifikatsverwaltung (CA- und Client-/Server-Zertifikate) gewihrleistet.

Die eingesetzten Dienste umfassen einen Webserver, der iiber HAProxy als Reverse-Proxy
betrieben wird, sowie einen Asterisk-basierten VoIP-Dienst, der durch Anruftests mit Zoiper
validiert wurde. Zur Sicherheit ist ein IDS/IPS-System mit Suricata zur Erkennung von
Netzwerkangriffen (z. B. Nmap-Scans) implementiert. Die Infrastruktur wird schlieBlich mit
Zabbix (Monitoring) und Wazuh (SIEM/HIDS, Warnmeldungen und Schwachstellenanalyse)

uberwacht und auditiert.

Die erzielten Ergebnisse demonstrieren die Machbarkeit einer sicheren und professionellen
Azure-Umgebung, die in der Lage ist, Dienste zu hosten und gleichzeitig vollstindige

Transparenz iiber Status, Leistung und Sicherheitsereignisse zu bieten.



ALLGEMEINE EINLEITUNG

Angesichts der rasanten Entwicklung von Cloud-Technologien migrieren Unternehmen ihre
Dienste zunehmend auf Plattformen wie Microsoft Azure, um von deren Flexibilitét,
Skalierbarkeit und Verfiigbarkeit zu profitieren. Diese Migration bringt jedoch auch neue
Herausforderungen mit sich, insbesondere in Bezug auf Sicherheit, Zugriffsmanagement,

Netzwerksegmentierung, Uberwachung und Bedrohungserkennung.

Im Rahmen unserer Ausbildung bei OFPPT — ISTA TAZA zielt dieses Abschlussprojekt darauf
ab, eine sichere und iiberwachte Azure-Infrastruktur zu implementieren. Die Hauptidee besteht

darin, eine realistische Umgebung zu schaffen, die einer Unternehmensinfrastruktur dhnelt und

wesentliche Komponenten wie eine zentrale Firewall, ein VPN, ein Active Directory, einen

Webdienst, einen VoIP-Dienst sowie Uberwachungs- und Sicherheitstools integriert.
Um diese Ziele zu erreichen, haben wir einen strukturierten Ansatz gewdhlt:

den Bedarf analysieren und eine Zielarchitektur definieren;

Entwerfen Sie eine klare Netzwerksegmentierung mittels dedizierter Subnetze;
Routingsteuerung mittels UDRs, um den Durchtritt durch das Sicherheitsgateway zu erzwingen;
Dienste (AD/DNS, Web, VoIP) einrichten und deren Funktionsfahigkeit iiberpriifen;

Starkung der Sicherheit durch die Integration von Suricata (IDS/IPS);

Uberwachung und Transparenz iiber Zabbix und Wazuh sicherstellen;

um Tests durchzufiihren, um die Konformitit und Stabilitdt der Infrastruktur zu bestitigen.
Dieser Bericht ist in Kapitel unterteilt, die nacheinander den Projektrahmen, die Bedarfsanalyse,
den detaillierten Infrastrukturentwurf sowie die Phasen Sicherheit/Uberwachung und Validierung
beschreiben. Ziel ist es, eine vollstdndige, kohdrente und benutzerfreundliche Lésung zu
préasentieren und Best Practices in den Bereichen Netzwerk, Sicherheit und Systemadministration

im Kontext der Azure-Cloud hervorzuheben.



KAPITEL 1: PROJEKTRAHMEN

Die Bereitstellung einer sicheren Cloud-Infrastruktur erfordert ein umfassendes Verstandnis der
Geschéftsanforderungen, -beschrankungen und -ziele. In der Praxis muss eine
Cloud-Infrastruktur die Verfligbarkeit von Diensten, den Datenschutz, die Zugriftskontrolle und

Uberwachungsfunktionen gewihrleisten, um Vorfille schnell zu erkennen und zu beheben.

In diesem Kapitel stellen wir den allgemeinen Rahmen des Projekts, den Kontext, in dem es
durchgefiihrt wurde, und die Ziele vor, die wir durch die Implementierung einer sicheren und

uberwachten Azure-Infrastruktur erreichen wollten.Die

1.1 Projektkontext

In den letzten Jahren hat sich Cloud Computing fiir viele Unternehmen zu einer strategischen
Entscheidung entwickelt. Azure ermdglicht die schnelle Bereitstellung von Ressourcen
(Netzwerke, virtuelle Maschinen, Speicher) und bietet gleichzeitig Managed Services, die den
Betrieb vereinfachen. Einfache Bereitstellung allein gentigt jedoch nicht: Eine
Cloud-Infrastruktur muss nach Sicherheitsprinzipien (Segmentierung, Filterung,
Verschliisselung, Protokollierung) und Leistungsprinzipien (kontrolliertes Routing, optimierter

Datenverkehr) konzipiert sein.

Im Rahmen unseres Projekts haben wir eine Netzwerkarchitektur auf Azure aufgebaut, die auf

Folgendem basiert:

e cine Segmentierung in dedizierte Teilnetze (Dienste, Kunden, Management, VoIP);
e cin pfSense-Sicherheitsgateway, das als zentrale Firewall fungiert;

e sicherer Fernzugriff iiber OpenVPN;

e cssentielle Dienste: Active Directory / DNS, Webserver, VoIP;

e Sicherheits- und Uberwachungstools: Suricata, Zabbix, Wazuh.



Ziel ist es, eine konsistente, sichere und iiberschaubare Umgebung zu schaffen, die es uns

ermOglicht, eine moderne ,,Unternehmensarchitektur in der Cloud zu veranschaulichen.

1.2 Projektziele
Das tlibergeordnete Ziel des Projekts ist die Einrichtung einer sicheren und iiberwachten
Azure-Infrastruktur, die in der Lage ist, Dienste zu hosten und gleichzeitig ein hohes Mal} an Kontrolle

und Transparenz zu gewéhrleisten.

Die konkreten Ziele sind:

e Entwerfen Sie eine segmentierte Netzwerkarchitektur (VNet + Subnetze), die an die Rollen der
Maschinen angepasst ist;

e Beherrschung des Routings mithilfe von Azure-Routingtabellen (UDR), um das Routing tiber
pfSense zu erzwingen;

e Bereitstellung und Sicherung eines VPN (OpenVPN) fiir den Fernzugriff;

e Active Directory / DNS fiir die zentrale Authentifizierung und Clientverwaltung einrichten;

e Verdffentlichung eines Webdienstes {iber HTTPS mittels eines Reverse-Proxys (HAProxy);

e Implementieren Sie einen VoIP-Dienst (Asterisk) und validieren Sie ihn mit Anrufen iiber Zoiper;

e Stirkung der Netzwerksicherheit durch ein IDS/IPS (Suricata);

e Uberwachung und Protokollierung iiber Zabbix und Wazuh bereitstellen;

e Die Losung wird durch eine Reihe technischer Tests validiert.

1.3 Untersuchung der bestehenden Situation
Bevor wir unsere Losung entwerfen, ist es wichtig, die allgemein {iblichen Anséitze zur Sicherung und
Uberwachung einer Netzwerkinfrastruktur sowie die Einschrinkungen zu untersuchen, die sich ergeben,

wenn keine strukturierte Architektur implementiert wird.

In vielen Umgebungen beobachten wir:
e Netzwerke mit geringer oder keiner Segmentierung (alle Rechner im selben Subnetz);
e unzureichende oder uneinheitliche Filterung (Regeln werden maschinell angewendet);
e das Fehlen eines sicheren VPN fiir die Administration;
e cin Mangel an zentralisierten Uberwachungsinstrumenten;

e cingeschrinkte Transparenz bei Angriffen und Sicherheitsereignissen.



1.3.1 Einschrinkungen einer nicht segmentierten Infrastruktur

Wenn sich alle Server und Clients im selben Netzwerk befinden, kann die Kompromittierung eines
Rechners (z. B. einer Client-Workstation) die Ausbreitung auf andere kritische Dienste (Active Directory,
Web, VoIP) begiinstigen. Die fehlende logische Trennung vergroflert die Angriffsfliche und verringert die

Kontrolle iiber den Netzwerkverkehr.

1.3.2 Einschriankungen einer Infrastruktur ohne zentrale Firewall

Ohne ein zentrales Sicherheitsgateway (wie pfSense/Firewall) wird die Datenverkehrskontrolle schwierig.

Regeln sind oft verstreut, inkonsistent und schwer zu iiberpriifen. Dies birgt Risiken:

e unfreiwillige Offenlegung von Dienstleistungen;
e offene, unkontrollierte Ports;

e Schwierigkeiten bei der Anwendung einer einheitlichen Sicherheitsrichtlinie.

1.3.3 Grenzen einer Infrastruktur ohne Uberwachung und Erkennung
Ohne Uberwachung lassen sich Ausfille nur schwer vorhersehen und die Leistung nur schwer messen.
Ohne IDS/IPS oder SIEM konnen Angriffe (Scans, Ausnutzungsversuche) unentdeckt bleiben. Im Falle

eines Vorfalls verlangsamt das Fehlen zentralisierter Protokolle die Analyse und Reaktion.

1.4 Vorgeschlagene Losung

Um diese Einschrankungen zu beheben, basiert unsere Losung auf einer Azure-Architektur, die Folgendes

integriert:

e Netzwerksegmentierung:Erstellung eines VNet und mehrerer dedizierter Subnetze (AD/DNS,
Web, Clients, VolP, Management).

o Kontrolliertes Routing:Implementierung von UDR, um den Datenverkehr {iber pfSense zu
leiten.

e Zentrale Firewall:pfSense bietet LAN/WAN-Filterung, NAT und eine zentralisierte
Sicherheitsrichtlinie.

e Sicheres VPN:OpenVPN mit Zertifikaten (CA + Client-/Serverzertifikate).

e Sichere Veroffentlichung:HAProxy, um den Webdienst iiber HTTPS bereitzustellen.

e Geschiftsdienstleistungen:Active Directory/DNS, Webserver, VoIP Asterisk.



e Sicherheit & Uberwachung: Suricata (IDS/IPS), Zabbix (Uberwachung), Wazuh (SIEM/HIDS).
Dieser Ansatz ermdglicht den Aufbau einer robusten Infrastruktur mit erhéhtem Sicherheitsniveau und

vollstindiger Transparenz iliber den Status der Dienste und Sicherheitsereignisse.

KAPITEL 2: BEDARFSANALYSE

In diesem Kapitel stellen wir die Anforderungen fiir die Implementierung unserer sicheren und
iiberwachten Azure-Infrastruktur vor. Dieser Schritt ermdglicht es uns, die erwarteten Funktionalititen
sowie die nicht-funktionalen Anforderungen (Sicherheit, Leistung, Verfiigbarkeit usw.) klar zu definieren,

um ein stimmiges Design zu gewéhrleisten, das den Projektzielen entspricht.

2.1 Funktionale Anforderungen:

o Netzwerksegmentierung (VNet + Subnetze):Implementierung mehrerer Subnetze zur Trennung
von Rollen (AD/DNS, Web, Clients, VoIP, Management) und zur Reduzierung der Angriffsfliche.

e Controlled Routing (UDR): Azure-Routingtabellen definieren, um den Datenverkehr iiber ein
Sicherheitsgateway zu leiten.

e Central Pare-feu (pfSense): Anwendung einer Filterrichtlinie (LAN/WAN), NAT-Management,
Kontrolle des ein- und ausgehenden Datenverkehrs.

e Sicherer Fernzugriff (OpenVPN):Implementierung eines verschliisselten VPNs, das eine
sichere Fernadministration iiber Zertifikate ermdglicht.

e Verzeichnis- und Auflésungsdienste (AD DS + DNS):Zentralisierte Authentifizierung,
Verwaltung von Arbeitsstationen und Benutzern sowie interne/externe Namensaufldsung liber
DNS (Weiterleitungen).

e Veroffentlichung eines Webdienstes iiber HTTPS:Kontrollierte Bereitstellung eines
Webdienstes iiber einen Reverse-Proxy (HAProxy) mit sicherem Zugriff.

e VolIP-Dienst (Asterisk):Einrichtung eines VoIP-Servers, der die Kommunikation iiber einen
SIP-Client (Zoiper) ermdglicht, einschlieSlich SIP-Konfiguration und Anrufvalidierung.

e FEinbruchserkennung (Suricata): Verkehrsiiberwachung, Erkennung verdachtiger Aktivititen (z.
B. Nmap-Scan) und Generierung von Warnmeldungen.

e Uberwachung und Transparenz (Zabbix + Wazuh):Uberwachung des Service-/'VM-Status und

Zentralisierung von Sicherheitsereignissen, Warnungen und Schwachstellen.



2.2 Nichtfunktionale Anforderungen:

Sicherheit:Zugriffsverschliisselung (VPN), Netzwerkfilterung, Segmentierung, Zertifikate,
Protokollierung und Bedrohungserkennung.

Verfiigbarkeit:Kritische Dienste (pfSense, AD/DNS, Web, VoIP) miissen stabil erreichbar
bleiben.

Leistung : Die Architektur muss unnétige Latenzzeiten begrenzen und ein konsistentes und
effizientes Routing gewéhrleisten.

Riickverfolgbarkeit / Priifung:Speicherung von Protokollen und Warnmeldungen zur
Erleichterung der Vorfallanalyse und der Reaktion auf Angriffe.
Wartungsfreundlichkeit:Klare Konfiguration, Dokumentation und Uberwachung ermédglichen

eine schnelle Administration und Fehlerbehebung.

KAPITEL 3: INFRASTRUKTURPLANUNG

Nach der Bedarfsanalyse folgt die Designphase. Dieser Schritt umfasst die Definition der

Gesamtarchitektur der Azure-Infrastruktur, der Netzwerksegmentierung sowie der Sicherheits- und

Uberwachungskomponenten, die Schutz und Transparenz der Umgebung gewihrleisten.

3.1 Alligemeine Architektur der Losung:

Die Infrastruktur wird auf Microsoft Azure bereitgestellt und basiert auf folgenden Prinzipien:

->

\ZE 25 28 K 27

>

Virtuelles Netzwerk (VNet): Gruppierung mehrerer dedizierter Subnetze entsprechend der Rolle
der Maschinen.

pfSense wird als zentrales Sicherheitsgateway (Firewall + NAT + VPN) verwendet.

Active Directory / DNS fiir Identititsmanagement und Namensaufldsung.

Webserver, der iiber HAProxy via HTTPS verdffentlicht wird.

Asterisk-basierter VoIP-Dienst mit Validierung iiber Zoiper.

Suricata zur Erkennung von Netzwerkangriffen.

Zabbix zur Uberwachung von Ressourcen und Diensten.

Wazuh fiir die Protokollerfassung, Sicherheitswarnungen und Schwachstellenerkennung.

Diese Architektur zielt darauf ab, eine klare Trennung der Rollen, eine strikte Kontrolle der Ablaufe und

eine kontinuierliche Uberwachung des Zustands der Infrastruktur zu gewihrleisten.
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Abbildung 1: Gesamtinfrastrukturtopologie (Azure VNet + Subnetze + Rollen)
3.2 Adressierungsplan und Segmentierung (Subnetze):

Die Subnetzbildung ermdglicht die Isolation kritischer Komponenten und begrenzt die Ausbreitung von

Angriffen. Die wichtigsten Subnetze sind:

->

L2000 20 28 %

gesteuert.

<. vnet-pfe | Subnets

Virtual network

> Overview

*

|- Subnet () Refresh

Create subnets to segment the virtual network address space into smaller ranges for use by your applications. When you deploy resources into a subnet, Azure assigns the resource an P address from the subnet

| Export to CSV

AD/DNS-Subnetz: Beherbergt den Doméanencontroller und den DNS-Dienst.

Web-Subnetz: beherbergt den Webserver und zugehorige Komponenten.

Client-Subnetz: Enthélt Client-Rechner (Tests und Doménenintegration).

VoIP-Subnetz: Beherbergt den Asterisk-Server und gegebenenfalls SIP-Clients.
Subnetzverwaltung: reserviert fiir Administrations- und Uberwachungstools (Zabbix/Wazuh).

Die Kommunikation zwischen diesen Subnetzen wird durch Routing und pfSense-Regeln

@ Activity log
0 s h subnet:
Ry Access control (IAM) ‘ o DeEenaneE
€ Tags |:| Name ¢ IPv4. IPv6 Available IPs Delegated to Security group Route table
K Diagnose and solve problems
» ey P [[] clientsubnet 10.0.4.0/24 250 nsg-client rt-pfe-udr
4. Resource visualizer
[C] DCSubnet 10.02.0/24 250 nsg-dc rt-ple-udr
v Settings
[C] volPSubnet 10.03.0/24 250 nsg-voip rt-ple-udr
<> Address space
[] Mamisubnet 10.060/24 247 nsg-mgmt
& Connected devices
[] webSubnet 10.05.0/24 250 nsg-web rt-ple-udr
<> Subnets
[] FirewallSubnet 10.0.1.0/24 250 nsg-firewall
XX Bastion
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Abbildung 2: Azure-Subnetze (Segmentierung)

IP(s)

Subnet CIDR Charge(s) / Workload(s) , Objectif
d'exemple
Windows Server (AD DS / Identité + DNS (contréleur de domaine,
DCSubnet 10.0.2.0/26 10.0.2.10 , o
DNS) résolution interne)
VolPSubnet 10.0.3.0/26  Asterisk PBX 10.034 Services SIP / RTP (téléphonie IP)
ClientSubnet 10.0.4.0/24  Client Windows 10.04.4 Tests / poste integré au domaine
WebSubnet 10.0.5.0/24  Serveur Web (ex. Nginx) 10.0.5.10 Application Web interne derriére HAProxy
10.0.6.5
Management = 10.0.6.0/24  Jumpbox, Zabbix, Wazuh 10.0.6.6 Exploitation / administration / supervision / SIEM
10.0.6.7

Abbildung 3: Netzwerkadressierungsplan

3.3 Technologische Optionen (pfSense, Azure, OpenVPN usw.)

e Cloud-Anbieter: Microsoft Azure
Die Wahl von Microsoft Azure als unsere Infrastructure-as-a-Service-Infrastruktur (IaaS) basiert auf ihrer
Zuverldssigkeit, Skalierbarkeit und ihren fortschrittlichen Netzwerkfunktionen. Azure ermoglicht eine
detaillierte Segmentierung durch virtuelle Netze (VNets) und Subnetze und bietet vollstindige
Routing-Kontrolle iiber benutzerdefinierte Routen (UDRs), was unerlésslich ist, um den Datenverkehr

uber unsere zentrale Firewall zu leiten.

o Firewall und zentraler Router: pfSense
PfSense, basierend auf FreeBSD, wurde als Network Virtual Appliance (NVA) zur Zentralisierung von
Routing und Sicherheit ausgewihlt. Es handelt sich um eine duBerst leistungsstarke Open-Source-Losung
der Enterprise-Klasse. Aus Kostengriinden und aufgrund seines grof3en Funktionsumfangs wurde fSense
gegeniiber nativen Azure-Firewalls (wie der Azure Firewall) bevorzugt: Routing, VPN und Proxying sind
nativ integriert, und wichtige Zusatzpakete (HAProxy, Suricata) werden unterstiitzt.

o Identitits- und DNS-Verwaltung: Windows Server Active Directory (AD DS)
Begriindung: Active Directory ist nach wie vor der unbestrittene Branchenstandard fiir die zentrale
Identitéts- und Zugriffsverwaltung (IAM). In Verbindung mit dem eigenen DNS-Dienst ermoglicht es die
nahtlose Namensauflosung im lokalen Netzwerk und erleichtert die Anwendung von

Sicherheitsrichtlinien (GPOs) auf Clientrechnern.
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e Sicherer Fernzugriff: OpenVPN
Begriindung: Fiir den Fernzugriff auf Arbeits- und Verwaltungsaufgaben wurde OpenVPN aufgrund
seiner einfachen Bereitstellung hinter restriktiven Firewalls (es arbeitet {iber einen einzigen
UDP/TCP-Port) und seiner robusten Sicherheit mittels SSL/TLS gegeniiber IPsec bevorzugt. Die native
Integration in pfSense, einschlieBlich der Verwaltung einer lokalen Public-Key-Infrastruktur (PKI),
erleichterte die Auswahl erheblich.

e Voice over IP (VoIP): Asterisk
Begriindung: Asterisk ist das weltweit fiihrende Open-Source-Framework zur Entwicklung von

Kommunikationsanwendungen. Es wurde aufgrund seiner kostenlosen Verfligbarkeit, Stabilitat und

vollstindigen Kompatibilitdt mit dem Standard-SIP-Protokoll ausgewahlt, wodurch die Einrichtung einer

internen Telefonanlage (IP-PBX) ermdglicht wird, die vollstdndig unabhéngig von externen Anbietern ist.

e Web-Publishing und Proxy: HAProxy und Nginx
Begriindung: Um interne Dienste sicher im Internet bereitzustellen, wurde Nginx aufgrund seiner
geringen GrofBe und hohen Leistungsfahigkeit als Webserver gewahlt. Zum Schutz dient HAProxy (auf

pfSense bereitgestellt) als Reverse-Proxy. Diese Vorgehensweise ermoglicht die zentrale

Zertifikatsverwaltung (SSL-Offloading) und verbirgt die tatsdchliche IP-Adresse der internen Webserver.

e Sicherheit und Uberwachung (Suricata, Zabbix, Wazuh)
Suricata (IDS/IPS): Bevorzugt aufgrund seiner Multithread- Verarbeitungsfahigkeit, die eine effiziente
Einbruchserkennung gewihrleistet, ohne den Netzwerkfluss auf pfSense zu verlangsamen.
Zabbix: Aufgrund seines sehr flexiblen Templatesystems wurde es fiir die Uberwachung der
Verfligbarkeit und der Hardware-Ressourcen ausgewahlt.
Wazuh (SIEM/HIDS): Ausgewéhlt aufgrund seiner Féhigkeit, Protokolle in Echtzeit zu analysieren,
Schwachstellen zu erkennen und die Einhaltung von Vorschriften sicherzustellen, wodurch ein

vollstdndiges und quelloffenes Security Control Center (SOC) angeboten wird.

KAPITEL 4: IMPLEMENTIERUNG UND EINSATZ

4.1 Azure-Netzwerkbereitstellung und -Routing (UDR)

Um eine zentrale Sicherheit zu gewihrleisten, haben wir in der Azure-Umgebung benutzerdefinierte

Routingtabellen, sogenannte User Defined Routes (UDRs), implementiert. Diese Tabellen erzwingen,
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dass der gesamte ausgehende Datenverkehr aus den verschiedenen Subnetzen zur Uberpriifung und
Filterung die pfSense-Firewall passiert. Diese Konfiguration verhindert nicht nur den direkten
Internetzugang von Rechnern in sensiblen Subnetzen, sondern ermoglicht auch eine detaillierte Steuerung
des netzwerkiibergreifenden Datenverkehrs. Dadurch wird die Firewall zum zentralen logischen

Kontrollpunkt unserer Infrastruktur.

dg rt-pfe-udr » o .
B2 Route table
o« = Move v [i] Delete () Refresh | &7 Give feedback
98 Overview A Essentials JSON View
B Activity log Resource group (move) : rg-pfe-network Associations : 4 subnet associations
Ry Access control (AM) Location  France Central
Py Subscription (move)  : Azure subscription 1
p Tags
Subscription ID : 8fdaSedd-a3e9-4ch5-8f3f-5ec7 11591608
K Diagnose and solve problems
. Tags (edit : Add tags
I+ Resource visualizer
Routes
> Settings
[ search routes
> Monitoring
Name 1y Address prefix 1y Next hop type 24 Next hop IP address "
> Automation
opnvpn-route 10.2000.0/24 Virtual appliance 10064
> Help
Subnets
¥ Search subnets
Name 14 | Address range My | Virtual network 1y | Security group N
ClientSubnet 10.04.0/24 wnet-pfe nsg-client
DCSubnet 1002.0/24 vnet-pfe nsg-dc
VolPSubnet 10.03.0/24 wnet-pfe nsg-voip
WebSubnet 1005.0/24 wnet-pfe nsg-web

Abbildung 4: Azure-Routingtabelle (UDR)

4.2 Zentrale Firewall-Konfiguration (pfSense)

Die pfSense-Firewall, das Herzstiick unserer Sicherheitsarchitektur, fungiert als obligatorisches Gateway
fiir die gesamte Kommunikation. Thre Konfiguration umfasste die strikte Definition von Filterregeln
zwischen dem internen Netzwerk (LAN) und dem externen Netzwerk (WAN). Sie verwaltet zudem das
NAT-Routing, um die Verdffentlichung bestimmter essenzieller Dienste und den Internetzugang von
Arbeitsstationen selektiv zu ermoglichen. Die Implementierung dieser zentralen Sicherheitsrichtlinie
reduziert die direkte Gefdhrdung interner Systeme erheblich und gewéhrleistet die Einhaltung des

Prinzips der minimalen Berechtigungen.
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COMMUNITY EDITION

Status / Dashboard

System Information

Name

Version

CPU Type

Hardware crypto
Kernel FTI

MDS Mitigation
Uptime

Current date/time

DNS server(s)

Last config change

State table size

MBUF Usage

Load average

CPU usage

Memory usage

SWAP usage
Disks

Mount Used
> 266G

pfSense home.arpa

10.200.0.2 (Local Database)

Virtual Machine
Davice ID- e9ce4164fe13176caB88

Vendar: Microsaft Corporation
Version: Hyper-V UEF] Release vd.1
Release Date: Fri Mar B 2024

Boot Method: UEFI

2.8.1-RELEASE (amd6d)
built on Fri Oct 24 15:53:00 UTC 2025
FreeBSD 15.0-CURRENT

Error in version information &>
Intel(R) ¥eon(R) Platinum 81710 CPU @ 2.606Hz

Us : 1 package(s) x Z core(s)
NI CPU Crypto: Yas (inactive)

pto: No
Inactive
Enabled
Inactive
01 Hoar 30 Minutes 57 Seconds
Wed Nov 26 20:31:22 UTC 2025
= 127.0.0.1
1

« 100210
v 1686312018

Wed Nov 19 23:32.02 UTC 2025

0% (112/403000) Shaw stat

0% (1270

029,028,025
Retrieving CPU data K3
=i

17% of 4039 Mg

0% of 1024 MIB

»/00

Size Usage
306G -
10% of 306 {ufs)

»/00

+ @
Metgate Services And Support o0

Contract type

NETGATE AND pfSense COMMUNITY SUPPORT RESOURCES

If you purchased your piSense gateway firew
Community Support at the
handware, you have acce
the NETGATE RESOURCE LIBRARY

"

also may upgrade 10 a Metgate Global Technical Assistance Center (TAC)

2 subscription. We're always onl Our 1eam is staffed 24x7x365 and
committed to delivering enterprise-class, workdwide support at a price point that is
more than competiiive when compared 1o others in our space

« Upgrade Your Support + Community Suppert Rescurces

purchase a Netgate Glob
r Netgate Device ID (NDI) f
e

uppart subsciption, you
ur firewall in order 1o

and stofe it in a safe place

Z
edawian T 10Gbase-T <full-duplexs 10.0.1.4
e + 10Gbase-T <full-duplexs 10.0.64

Abbildung 5: pfSense-Dashboard (Gateway)

4.3 Einrichten des Fernzugriffs (OpenVPN)

Um die sichere Administration der Umgebung von auBlerhalb des Netzwerks zu gewéhrleisten, wurde ein

OpenVPN-Server direkt auf pfSense implementiert. Die Absicherung dieses Tunnels basiert auf der

Einrichtung einer lokalen Zertifizierungsstelle (CA), die fiir die Ausstellung und Validierung von Zertifikaten

fiir Server und Clients zusténdig ist. Diese Losung ermoglicht Administratoren einen verschliisselten und stark

authentifizierten Zugriff auf interne Netzwerke (insbesondere das Management-Subnetz), ohne die

Administrationsschnittstellen kritischer Server 6ffentlich im Internet zugénglich machen zu miissen.
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System / Certificates / Authorities

Authorities Certificates

Search term |

Enter a search string or *nix regular expression to search certificate names and distinguished names

Certificate Authorities

Name Internal

PFE-VPN-CA v

Acmecert: O=Let's Encrypt, CN=R13, X
Cc=us

Revocation

Issuer

self-
signed

external

Both

Certificates Distinguished Name

3 ST: blanca, OU=IT, O=IT, L= bl
C=MA o
Valid From: Sun, 09 Nov 2025 15:07:37 +0000
Valid Until: Wed, 07 Nov 2035 15:07:37 +0000

1 O=Let's Encrypt, CN=R13,c=Us

Valid From: Wed, 13 Mar 2024 00:00:00 +0000
Valid Until: Fri, 12 Mar 2027 23:59:59 +0000

, CN=PFE-VPN-CA,

InUse Actions

Abbildung 6: OpenVPN-Zertifizierungsstelle (CA)

System / Certificates / Certificates

Authorities Certificates

Search term |

Enter a search string or *nix regular expression to search certificate names and distinguished names.

Name Issuer

GUI default
(690fdd07ad11d)
Server Certificate
CA:No

Server: Yes

self-signed

PFE-VPN-CA
Server Certificate
CA:No

Server: Yes

youssef-vpn
User Certificate
CA:No

Server: No

pfeproject-live

Server: Yes

driss PFE-VPN-CA

User Certificate
CA:No
Server: No

Revocation

PFE-VPN-CA

PFE-VPN-CA

Acmecert: 0=Let's Encrypt,
CA:No CN=R13,C=US

Both

Distinguished Name
O=pfSense GUI default Self-Signed Certificate, CN=pfSense-
690fdd07ad11d

Valid From: Sun, 09 Nov 2025 00:15:03 +0000
Valid Until: Sat, 12 Dec 2026 00:15:03 +0000

ST=casablanca, OU=IT, 0=IT, L=casablanca, CN=PFE-VPN-CA,
c=ma @

Valid From: Sun, 09 Nov 2025 15:07:37 +0000

Valid Until: Sat, 12 Dec 2026 15:07:37 +0000

ST=casablanca, QU=IT, 0=IT, L=casablanca, CN=youssef, C=MA
Valid From: Sun, 09 Nov 2025 15:08:48 +0000
Valid Until: Wed, 07 Nov 2035 15:08:48 +0000

CN=pfeproject live o
Valid From: Men, 10 Nov 2025 20:29:35 +0000
Valid Until: Sun, 08 Feb 2026 20:29:34 +0000

ST=casablanca, QU=IT, 0=IT, L=casablanca, CN=driss.com, C=MA

Valid From: Wed, 12 Nov 2025 22:07:44 +0000
Valid Until: Sat, 10 Nov 2035 22:07:44 +0000

In Use Actions

webConfigurator 9‘ ‘ ﬁ =C

OpenVPN Server &k P C

User Cert ?“ﬁac

g 2|

HAProxy (1)
Acme (1)

User Cert FkPaEC

Abbildung 7: OpenVPN-Zertifikate (Benutzer/Server)

OpenVPN Server & #i O C'
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4.4 Active Directory & DNS

Zur zentralen Authentifizierung und Administration des Netzwerks wurde ein Windows
Server-Doménencontroller bereitgestellt. Dieser iibernimmt die Benutzerverwaltung, Sicherheitsgruppen
und die Anwendung grundlegender Richtlinien. Parallel dazu wurde der DNS-Dienst fiir die interne
Namensauflosung konfiguriert. Fiir externe Anfragen wurden DNS-Weiterleitungen implementiert.
Dadurch konnen lokale Rechner auf das Internet zugreifen, wéhrend die vollstdndige Kontrolle iiber die

Namensauflosungsanfragen erhalten bleibt.

_ Active Directory Users and Computers — O had
File Action View Help
s [ 00z HE 32ETE%
: Active Directory Users and Comp|| Name Type Description
| saved Queries 1%/ DESKTOP-R7.. Computer
v = pfe.local 1%l ym-client Computer
= Admins
~ Builtin
~| Computers
= Domain Controllers
- ForeignSecurityPrincipals
= Groups
| Managed Service Accoun
= Servers
= ServiceAccounts
| Users
= Workstations
< >
Abbildung 8: Active Directory-Computer
&, DNS Manage - O >
File Action View Help vm-dc Properties ? X
2l qQ
- $ o x r _ Debug Logging Event Logging Monitoring Security
,0\ DNS Interfaces Forwarders Advanced Root Hints

3 vm-dc
L Select the IP addresses that will serve DNS requests. The server can listen
for DNS queries on all IP addresses defined for this computer, or you can

limit it to selected IP addresses.

Listen on:

® All IP addresses

© Only the following |IP addresses:
IP address:

fe80::3056:660b:3¢96:655a
10.0.2.10

Cancel Apply Help
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Abbildung 9: Schnittstellen DNS (AD/DNS)

File Action View Help vm-dc Properties 7 x
= m K E 3 -
Debug Logging Event Logging Monitoring Security
i, DNS Interfaces Forwarders Advanced Root Hints
3 vm-dc

Forwarders are DNS servers that this server can use to resolve DNS queres
for records that this server cannot resalve.

IP Address Server FQDN
168.63.129.16 <Unable to resclve>
1111 one.one.one.one
8888 dns.google
[ Use root hints if no forwarders are available Edit..

Note: If conditional forwarders are defined for a given domain, they will be
used instead of server-level forwarders. To create or view conditional
forwarders, navigate to the Conditional Forwarders node in the scope tree.

OK Cancel Help

Abbildung 10: DNS-Weiterleitungen

| Administrator: Command Prompt

Microsoft Windows [Version 18.0.
(c) Microsoft Corporation. All rights r

:\Users\client>ipconfig /all
Windows IP Configuration

Host Name . . . . . . . . . . . . : vm-client
Primary Dns Suffi -+« .« . . . : pfe.local
e Type . . Hybrid
Enabled.

pfe.local
reddog.microsoft.com

reddog.microsoft.com
ic ft Hyp
7C-ED-8D-85-0

DHCP Enabled. . . . . . . . . . . : Yes
Autoconfiguration Enabled . . . . : Ye

Link-local IPv6 Addr .. . . . : fe8e

IPv4 Address. . . . . . . . . . . 1

Subnet M e e e -+ 4« 4 . . . 1 255.255.255

Lease Obtained. . . . . . . . . . : Thursday, November 27
Le Expi -+« « « « « « - - : Monday, January 4,

Enabled

Abbildung 11: Client-IP-Konfiguration (DNS + Domdne)



4,5Sichere Webveroffentlichung (HAProxy + HTTPS)

Unser interner Webdienst wurde mithilfe der HAProxy-Komponente, die als Reverse-Proxy fungierte,
nach aullen hin zugénglich gemacht. Diese Methode zentralisiert den Zugriff auf den Dienst iiber einen
einzigen Zugangspunkt und bietet eine zusitzliche Schutzebene, indem sie die tatséchliche interne
Netzwerktopologie verschleiert. Dariiber hinaus wurde der Zugriff auf die Website durch die Verkniipfung
mit einem Domainnamen gesichert, wodurch die verschliisselte Kommunikation durch HTTPS

gewahrleistet wurde.

Abbildung 12: HAProxy (Reverse-Proxy)-Statistiken

4.6 VoIP-Dienste (Asterisk + Zoiper)

Fiir die VoIP-Implementierung wurde ein Asterisk-Server bereitgestellt und konfiguriert, um die
Erstellung von SIP-Konten und den Verbindungsaufbau zu orchestrieren. Da der VoIP-Server hinter der
Firewall gehostet wird, wurde besonderes Augenmerk auf die Routing-Konfiguration gelegt. In pfSense
wurden spezifische ,,NAT Outbound“-Regeln definiert, um striktes Port-Rewriting zu verhindern und so
ein reibungsloses, bidirektionales und unterbrechungsfreies Audio-Streaming (RTP-Protokoll) zu

gewihrleisten. AnschlieBend wurden Validierungen mit dem Zoiper-Softwareclient durchgefiihrt.
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% sudo cat extensions.conf
[ phones ]

1001,1,Dial(SIP/voussef,20)
n,Voicemail (1001@default,u)
n,Hangup()

18082,1,D1al (S5IP/driss, 20)
same => n,Voicemail(1002@default,u)
same => n,Hangup()

exten => 500,1,Goto(ivr-menu,s,1)

$

Abbildung 13: Asterisk — Konfiguration des Wdhlplans (extensions.conf)

% sudo cat sip.conf
[general ]

allow=ulaw,alaw
nat=yes

[voussef]
type=friend

secret=youssef.123
host=dynamic
context=phones

[driss]
type=friend
secret=driss.123
host=dynamic
context=phones

Abbildung 14: Asterisk — SIP-Konfiguration von Accounts (sip.conf)
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Osense System ~ Interfaces ~ Firewall ~ Services ~ VPN ~ Status - Diagnostics ~ Help ~

COMMUNITY EDITION

Firewall / NAT/ Outbound e
Port Forward 11 Outbound NPt

Outbound NAT Mode

Mode o @® O o
Automatic outbound NAT Hybrid Outbound NAT Manual Outbound NAT Disable Outbound NAT
rule generation rule generation. rule generation. rule generation
(IPsec passthrough (Automatic Qutbound (AON - Advanced (No Outbound NAT rules)
included) NAT + rules below) Outbound NAT)

Source Destination NAT Static

O Interface Source Port Destination Port NAT Address Port Port Description Actions

v WAN 10.0.3.4/32  udp/* * udp/ * WAN * v ™
address o

O v WAN  1003.4/32  udp/* * udp/ * WAN * x A
address ﬁ

0O v LAN 10.200.0.0/24 * * * WAN * 5% S0
address o

Abbildung 15: Ausgehende NAT-Regeln

KAPITEL 5: SICHERHEIT UND AUFSICHT

Nach Abschluss der Entwurfsphase und der operativen Bereitstellung der verschiedenen Dienste ist die

Sicherung und Uberwachung der Infrastruktur ein entscheidender Schritt im Projekt. Ziel dieses Kapitels

ist es, die implementierten Mechanismen zur strengen Kontrolle des Netzwerkverkehrs, zur proaktiven

Erkennung verdéchtigen Verhaltens, zur Zentralisierung von Sicherheitsereignissen und zur

Gewibhrleistung der Echtzeitiiberwachung des Systemzustands vorzustellen.

5.1 Netzwerkfilterung und Sicherheitsrichtlinie (pfSense)

pfSense dient als zentrale Steuerungsstelle. Die angewandte Richtlinie basiert auf Folgendem:

Autorisierung nur der notwendigen Datenfliisse (Prinzip der minimalen Berechtigungen);
Die klare Trennung zwischen internem Datenverkehr (LAN) und externem Datenverkehr (WAN);
Die Umsetzung der NAT-Regeln fiir die Verdffentlichung wesentlicher Dienste;

Begrenzung der Exposition gegeniiber internen Maschinen.

Dieser Ansatz trigt dazu bei, die Angriffsflache zu verringern und den Zugrift besser zu kontrollieren.
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s jsense 2 it Firewall -

COMMUNITY EDITION

Firewall / Rules/ LAN = (2]

Floating WAN LAN OpenVPN

Rules (Drag to Change Order)

o States Protocol  Source Port Destination Port Gateway Queue Schedule Desecription Actions
~ 0/0B 3 & & LAN Address 4443  * = Anti-Lockout Rule te

80

22
O & 47/207MiB  IPvATCP 10.0.6.6 *  LANsubnets 10050 * none Allow zabhbix 3200 x
0O ~ 0/0B IPvATCP  10.03.0/24 *  * * * none Allow VolP subnet to any & A00Mmx
O « 0/08B IPvd * 10.0.0.0/16 £ & 2 £ none Allow Azure VNet eastwest and egress J_, p‘ |’_|T—|®_|ﬁ]_ X
0O « 0/0B IPv4 * LAN subnets  * * * * nene Default allow LAN to any rule LA 00mx
0O « 0/0B IPvo * LAN subnets * = 3 & nene Default allow LAN IPv6 to any rule .i, f ['_g@ﬁ X

) 20 O (S (e

Abbildung 16: pfSense — LAN-Firewall-Regeln

msense Firewall ~

COMMUNITY EDITION

Firewall / Rules/ WAN = (2]

Floating WAN LAN OpenVPN

Rules (Drag to Change Order)

[m] States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions

O & 0/144KB  IPv4TCP * *  WANaddress 443 (HTTPS) * none Allow HTTPS to HAProxy G A 0OMm x
[0 + O0/11KiB IPvATCP  * *  WANaddress 80 (HTTP) * none Allow HTTP to HAProxy $: 2 00m x
O + 1/331MB IPv4UDP * *  WANaddress 1194 (OpenVPN)  * none OpenVPN open-vpn wizard A 0O0Mm X
O ~ 0/0B IPvAUDP  * * 10.0.3.4 5060 (SIP) * none NAT SIP L2000
O « 0/0B IPv4UDP  * * 10.0.3.4 10000 * none NAT RTP .2 00m

D) D e (s ()

Abbildung 17: pfSense — WAN-Firewall-Regeln

5.2 Sicheres VPN (OpenVPN):

Der Fernzugriff auf die Infrastruktur zu administrativen Zwecken erfolgt ausschlieBlich iiber einen
VPN-Tunnel. Dieser Mechanismus gewéhrleistet durch robuste Verschliisselung absolute Vertraulichkeit
der Kommunikation. Die Administratorauthentifizierung wird durch digitale Zertifikate verstérkt,
wodurch unbefugter Zugriff verhindert wird. Dieses Sicherheitsgateway ermdglicht kontrollierten Zugriff

auf interne Netzwerke (einschlieBlich des Management-Subnetzes) und somit eine vollstindig
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transparente Administration der Umgebung, ohne sensible Dienste jemals tiber 6ffentliche Ports

bereitzustellen.

5.3 Netzwerk-Intrusion-Detection (Suricata):

Um unserer Firewall eine dynamische Sicherheitsebene hinzuzufiigen, wurde das Suricata Intrusion
Detection and Prevention System (IDS/IPS) integriert. Dessen Aufgabe ist die kontinuierliche Analyse
des Netzwerkverkehrs, um Signaturen bekannter Angriffe oder ungewo6hnliches Verhalten, wie
beispielsweise bosartige Portscans, zu erkennen. Wird eine Bedrohung identifiziert, generiert Suricata
detaillierte Warnmeldungen und kann die Quell-IP-Adressen proaktiv blockieren. Dies trigt zu einer

schnellen und automatisierten Reaktion auf Vorfille bei.

@ youssef@DESKTOP-RINUUV2 X + v

:~$ sudo nmap -sS -Pn ——top-ports 1000 4.233.56.69
Starting Nmap 7.94SVN ( tps://nmap,org ) at 2025-11-28 00:07 +61
Nmap scan report for 4
Host is up (0.040s latency )
(5 STy, O3 (e (o) et (@-serss
STATE SERVICE
open http
443/tcp open https

Nmap done: 1 IP address (1 host up) scanned in 9.07 seconds
:~$ sudo nmap -sS —Pn —p 1-1024 4.2

Starting Nmap 7.94SVN € https: //nmap org ) at 2025-11-28 00: 97 +ml
Nmap scan report for 4.233
Host is up (0.640s latency)
Not shown: 1622 filtered tcp ports (no-response)

STATE SERVICE

open http
443/tcp open https

Nmap done: 1 IP address (1 host up) scanned in 7.98 seconds
:~$ sudo nmap -sV -Pn -p80,443 —-script http-headers 4
Starting Nmap 7.94SVN ( https: //nmap org ) at 2025-11-28 00:08 +01
Nmap scan report for 4.233.56.
Host is up (0.838s latency).

PORT  STATE SERVICE  VERSION
80/tcp open http
| fingerprint-strings:
| FourOhFourRequest:
| HTTP/1.1 361 Moved Permanently
| content-length: 0
| location: https:///nice%20ports%2C/Tri%6Eity. txtk2ebak
| connection: close
|  GetRequest, HTTPOptions
| HTTP/1.1 301 Moved Permanently
| content-length: 0
| location: https:///
| connection: close
|  RTSPRequest, X11Probe:
| HTTP/1.1 400 Bad request
| Content-length: 90
| Cache-Control: no-cache
| Connection: close
| Content-Type: text/html
| <html><body><h1>400 Bad request</h1>
| Your browser sent an invalid request.
</body></html>

ou/tcp open ssl/https?
1 service unrecognized despite returning data. If you know the service/version, please submit the following fingerprint at https://nmap.org/cgi-bin/submit.cgi?new-service
SF-Port80-TCP:V=7.9USVNST=7%D=11/28%Time=6928DIE2%P=x86_64-pc-linux-gnu%r(
SF:GetRequest, 5D, "HTTP/1\.1\x20301\x26Hoved\x20Pernanently\r\ncontent-leng
SF \KZUU\r\nlo(atJon 26https:///\r\nconnection:\x20close\r\n\r\n")%r(

TTPOptions, 5D, "HTTP/1\.1\x20301\x20Moved\x26Pernanently\r\ncontent-len
SF:gth:\x200\r\nlocation: \x26https: ///\r\nconnection: \x20close\r\n\r\n
SF: (RTSPRequest, CF, "HTTP/1\.1\x20400\x20Bad\x20request\r\nContent-length:\
SF:x2090\r\nCache-Control : \x20no-cache\r\nConnection: \x20close\r\nContent-
SF:Type: \x20text/html\r\n\r\n<html><body><h1>406\x26Bad\x20request</h1>\nY

ur\720bruusel\x.OsEnt\x264n\x761nvalld\¥201=quest\ \n</body></htmL>\n"

\x20no-cache\r\nConnection: \x20close\r\nConten
Am n<html><body><h1>400\x20Bad\x20request</h1>\
owser\x20sent\x20an\x201nval id\x26request\. \n</body></htm>\
(FouxthouxRequett 80, "HTTP/1\.1\x20301\x26Moved\x20Permanently\r\nc
ntent-length \x260\r\nlocation: \x20https:///nice%20ports%2C/Tri%6Eity\
SF:.txt%2ebak\r\nconnection:\x20close\r\n\r\n"

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 38.85 seconds
~$ |

Abbildung 18: Suricata — Nmap-Erkennung
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Services/ Suricata/ Alerts ]

Interfaces Global Settings Updates Alerts Blocks Files Pass Lists Suppress Logs View Logs Mgmt SID Mgmt

Syne IP Lists

Alert Log View Settings

Instance to View (WAN) WAN v

Choose which instance alerts you want to inspect

SoveorRemoreLogs | |

All alert log files for selected interface will be downloaded Clear the currently active Alerts log file
Save Settings Refresh 250
Save auto-refresh and view settings Defaultis ON Number of alerts to display. Default is

250

Alert Log View Filter [+]

Last 250 Alert Entries. (Most recent s are listed first)

Date Action  Pri  Prots  Class Sre SPort  Dst DPort  GID:SID  Description

11/27/2025 3 TCP Generic Protocol 10.0.1.4 80 41.142.23.35 20696  1:2221010 SURICATA HTTP unable to match

23:09:44 Command Decode Q @@ X X response to request

11/27/2025 3 TCP Generic Protocol 10.0.1.4 80 41.142.23.35 20688  1:2221010 SURICATA HTTP unable to match

23:08:20 Command Decode Q @ X X response to request

11/27/2025 3 TCP Generic Protocol 10.0.1.4 80 41.142.23.35 20718  1:2221010 SURICATA HTTP unable to match

22:58:45 Command Decode Q response to request

11/27/2025 3 TCcP Generic Protocol 193.142.147.209 14724 80 1:2260000  SURICATA Applayer Mismatch

22:53:30 Command Decode X protocol both directions

11/26/2025 3 TCP Generic Protocol 117.33.163.216 59000 80 1:2210044 SURICATA STREAM Packet with

21:12:09 Command Decode invalid timestamp

11/26/2025 1 TCP Attempted 103.158.96.214 42630 80 1:2020899  ET EXPLOIT D-Link Devices Home

21:06:21 Administrator Privilege Q4 x Network Administration Protocol
Gain Command Execution

Abbildung 19: Erdmdnnchen — Warnungen

isense —

COMMUNITY EDITION

Services / Suricata/ Blocked Hosts (]
Interfaces Global Settings Updates Alerts Blocks Files Pass Lists Suppress Logs View Logs Mgmt SID Mgmt
Syne IP Lists

Blocked Hosts Log View Settings

Save or Remove Hosts

All blocked hosts will be saved All blocked hosts will be cleared
Save Settings Refresh 500
Save auto-refresh and view settings Default is ON Number of blocked entries to view.

Default is 500

Last 500 Hosts Blocked by Suricata

Note: Only blocked IP addresses from Legacy Mode interfaces are shown! For inline IPS mode interfaces, dropped IP addresses are highlighted on the ALERTS tab.

Blocked IP Block Date/Time Block Alert Description Block Rule GID:SID Remove Block
41.142.23.35 Q 11/27/2025 23:08:20 SURICATA HTTP unable to match response to request 1:2221010 X
11/27/2025 22:58:45 SURICATA HTTP unable to match response to request 1:2221010

1 host IP address is currently being blocked.

Abbildung 20: Suricata — Blockierte IP-Adressen (Blockierte Hosts)
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5.4 Aufsicht (Zabbix)

Um den Betrieb der Infrastruktur sicherzustellen, wurde die Zabbix-Losung implementiert. Dieses
technische Uberwachungstool ermdglicht die Echtzeit-Uberwachung des Systemzustands und der
Serviceverfiigbarkeit. Es liberwacht kontinuierlich die Auslastung von Hardware-Ressourcen wie CPU,
RAM und Festplattenspeicher. Uber zentrale Dashboards kénnen Administratoren Anomalien wie

Uberlastungen oder Serviceausfille sofort erkennen und so eine schnelle Fehlerbehebung gewihrleisten.

Z zabbix: Dashboard

< ©
ZABBIX Global view

Top hosts by CPU utilization System information
bbix server
2 2 . 0 5
|

Casablanca

Host availability

class: o5 component network. interface: ethO

Abbildung 21: Zabbix-Dashboard

5.5 SIEM / HIDS (Wazuh)

Zusitzlich zur rein technischen Uberwachung wurde die Wazuh-Plattform zur zentralen Verwaltung von
Sicherheitsereignissen implementiert. Wazuh erfasst und analysiert Systemprotokolle in Echtzeit und
bietet so detaillierte Einblicke in die Aktivititen der auf verschiedenen virtuellen Maschinen
bereitgestellten Agenten. Die Plattform zeichnet sich durch die Erkennung von Anomalien, die Eskalation
kritischer Sicherheitswarnungen und die kontinuierliche Analyse von Konfigurationsschwachstellen aus

und erleichtert dadurch Sicherheitsaudits und die Nachverfolgbarkeit der Azure-Umgebung erheblich.
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55://100.67,
[
AGENTS SUMMARY LAST 24 HOURS ALERTS

Active (6)
Critical severity High severity Medium severity Low severity

(0]

Rule level 15 or higher Rule level 12 to 14 Rule level 7to 11 Rule level 0to 6

Disconnected (0)

ENDPOINT SECURITY THREAT INTELLIGENCE

Configuration Assessment EW Malware Detection Threat Hunting IO Vulnerability Detection

Scan your assets as part of  configuration assessment promise triggered by malware owse th s, identifying issues Discover what applications in your environment are

audt affected by well-known vulnerabilties.

File Integrity Monitoring MITRE ATTRCK

d to file changes, including permissions, Explore security alerts mapped to adversary tactics and
and attributes. techniques for better threat understanding.

SECURITY OPERATIONS CLOUD SECURITY

IT Hygiene =, PCIDSS Docker aws  Amazon Web Services

system, software, processes, and network layers G y standard for entities that process, store, ollect the activity fror e Security events related to your Ama:
ct misconfigurations, unauthorized changes, and payment cardholder data. on, running, starting, si collected directly via AWS API

Google Cloud GitHub

Regulation (GDPR) sets al Security events related to your Google Cloud Platform Mori /ents from audit logs of your GitHub
g of personal data. a curit services, collected directly via GCP API.

Office 365 @ Microsoft Graph API
oo ST 800-53 @ <a e o e > e

Abbildung 22: Wazuh-Dashboard

5.6 Tests und Validierung

Die letzte Phase unseres Projekts bestand aus der Priifung der Infrastruktur durch eine Reihe strenger
Tests, um zu bestétigen, dass die Implementierungen die anféanglichen Anforderungen erfiillten. Ziel war

es, zu liberpriifen, ob jede Komponente konsistent mit dem Rest des Systems interagierte.

5.6.1 Netzwerk- und VPN-Validierung

Zunéchst tiberpriiften wir die Netzwerksicherheit, indem wir die Kommunikation zwischen den
Subnetzen testeten und die strikte Anwendung der Routing-Tabellen (UDR) validierten, indem wir den
Datenverkehr iiber pfSense leiteten. Der Fernzugriff wurde ebenfalls validiert, indem wir eine Verbindung
von einer externen Workstation via OpenVPN simulierten und so die korrekte Funktion der
zertifikatsbasierten Authentifizierung sowie den Zugriff auf das interne Managementnetzwerk bestétigten.

.'Jsense n~ Interfaces ~ Firewall ~ Sen VPN ~ Status + Diagnostics ~ Help ~

COMMUNITY EDITION

Status / OpenVPN E=6E60
Common Name Real Address Virtual Address Last Change Bytes Sent Bytes Received Cipher Actions
youssef 105.154.111.4:57859 10.200.0.2 2025-12:25 00:03:17 10KiB 7KiB AES256GCM X @
youssef
oce

- Display OpenVPN's internal routing table for this server.

Abbildung 23: OpenVPN — Client-Verbindungsstatus
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5.6.2 Validierung von Geschiftsdiensten (Web und VoIP)

Die gehosteten Dienste wurden Praxistests unterzogen. Der Webdienst wurde iiber einen externen
Browser aufgerufen, um das korrekte Routing durch den HAProxy-Reverse-Proxy, die korrekte
Namensaufldsung und den HTTPS-Verkehrsschutz zu bestétigen. Im Bereich der Telefonie zeigten
SIP-Aufzeichnungs- und eingehende/ausgehende Anruftests mit dem Zoiper-Client die einwandfreie

Stabilitdt des Audiostreams und die korrekte NAT-Konfiguration auf Firewall-Ebene.

Centralized Cloud Network

. o

Centralized Topology Defensive Security Enterprise Services

Prof. Majid Lamkadam

Abbildung 24: Website, die iiber einen Domainnamen erreichbar ist

5.6.3 Sicherheitsvalidierung und -iiberwachung

AbschlieBend wurde die Robustheit der Umgebung durch gezielte Portscans (mittels Nmap) von extern
iiberpriift. Diese Simulationen bestatigten die Effektivitdt von Suricata, das die entsprechenden
Warnmeldungen generierte und die IP-Sperrregeln anwendete. Gleichzeitig verifizierten wir, dass Zabbix
und Wazuh diese Sicherheitsereignisse und Lastmetriken korrekt und in Echtzeit in ihren Dashboards

meldeten und somit die vollstdndige Funktionsfahigkeit und Sicherheit unserer Architektur bestéitigten.
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ALLGEMEINE SCHLUSSFOLGERUNG

Dieses Abschlussprojekt umfasste die Konzeption, Bereitstellung und Validierung einer sicheren und
iiberwachten Cloud-Infrastruktur auf Microsoft Azure, die die Anforderungen einer modernen
Unternehmensumgebung vollstindig erfiillt. Die implementierte Losung basiert auf einer streng
segmentierten Netzwerkarchitektur, in der das Routing iiber benutzerdefinierte Routingtabellen (UDRs)
gesteuert wird, um den Datenverkehr iiber unsere zentrale pfSense-Firewall zu leiten. Letztere bewies ihre
Effektivitat durch die Zentralisierung von Filterung, Netzwerkadressiibersetzung (NAT) und Fernzugriff

uiber einen verschliisselten VPN-Tunnel.

Neben der Netzwerkinfrastruktur wurden wichtige Geschéftsdienste erfolgreich implementiert. Die
Integration von Active Directory und DNS ermdglichte ein zentralisiertes Identitdtsmanagement. Die
Veroffentlichung eines Webdienstes iiber den HAProxy-Reverse-Proxy (iiber HTTPS) und die
Implementierung einer VoIP-Telefonanlage (Asterisk) demonstrierten die Féhigkeit der Architektur,
kritische Dienste sicher zu hosten. Im Bereich der Verteidigung wurde der Schutz vor Eindringlingen durch
die Kombination der Firewall mit dem Suricata IDS/IPS deutlich verbessert. Die Integration von Zabbix-
und Wazuh-Losungen ermdglichte schlielich eine vollstindige Echtzeit-Transparenz des
Ressourcenzustands und von Sicherheitsereignissen und erleichterte somit Audits und die Reaktion auf
Sicherheitsvorfille.

Die in den Spezifikationen festgelegten Ziele wurden somit vollstéindig erreicht. Die Infrastruktur ist nun
funktionsféhig und hochsicher, und die durchgefiihrten Tests bestétigen die allgemeine Stimmigkeit der

getroffenen technologischen Entscheidungen.

Entwicklungsperspektiven

Diese Infrastruktur bietet zwar eine solide und betriebsbereite Grundlage und veranschaulicht Best
Practices im Cloud Computing und der Cybersicherheit, doch lassen sich einige Verbesserungen in Betracht
ziehen, um sie weiter auszubauen. In einer grof angelegten Produktionsumgebung wire es vorteilhaft,
Hochverfiigbarkeitsmechanismen (Redundanz) fiir kritische Komponenten wie Firewall und
Dominencontroller zu integrieren. Dariiber hinaus wiirden eine erweiterte Systemhértung und die
Implementierung einer regelméBigen Datensicherungsstrategie mit einem Notfallwiederherstellungsplan
(Disaster Recovery Plan, DRP) die allgemeine Ausfallsicherheit erhdhen. SchlieBlich wiirde die
vollstdndige Automatisierung der Bereitstellung mithilfe von Infrastructure-as-Code-Tools (wie Terraform

oder Ansible) die Bereitstellung dieser Umgebung in Zukunft standardisieren und beschleunigen.
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